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Az informatikai blincselekmények elleni fellépés
nemzetkozi dimenzioi

Bevezetés

Az infokommunikacids technoldégidk ma mar a mindennapjaink szerves
részét képezik, azok az eszkdzok, amelyeket 10-15 éve még science-
fiction filmekben lathattunk, ma mar a kezlinkben vannak. A szamitdgép,
az Internet és az ezekkel kapcsolatban allé eszk6zok rendkivil praktikusak
és megkonnyitik az élet minden terlletét. Megvannak azonban a
technoldgia veszélyei is, a szamitdogépen dolgozva ugyanis majdnem
akkora esélylink van blncselekmény aldozatava valni, mint éjszaka az
utcan sétalva. Az infokommunikaciéos technoldgidak ugyanugy hatassal
vannak a b(indzésre, mint a mindennapi életre. A b(inelkdvetok is
megtanultdak hasznositani a modern technika vivmanyait, befészkelték
magukat a virtudlis térbe, ennek kovetkezében ma mar a legtdbb
,hagyomanyos” blincselekmény elkdovethetd valamilyen informatikai
eszkdz segitségével is. Emellett megjelentek olyan U(j deliktumok,
amelyeknél az informacids rendszer, illetve az informacids rendszerben
tarolt adat nem csupan a blncselekmény elkdvetésének eszkdze, hanem
egyenesen az elkdvetés targya. Ezek a blincselekmények azért
alakulhattak ki, mert az infokommunikacios eszkd6zok annyira beépliltek a
tarsadalmi, gazdasagi viszonyokba, hogy a rendszerek biztonsaga,
megbizhatdé m(ikédése, valamint a rajtuk tarolt adatok integritasanak
védelme az egész modern tarsadalom szamara jelent6s, és ekként
védelemre szoruld érdekké Iépett el6. Ki kell emelni az informatikai
blncselekményeknek egy masik fontos aspektusat is: a kibertéren
keresztlil végrehajtott tdmaddsok nem csak a gazdasagi szerepldket,
illetve a maganszemélyeket célozhatjak meg, hanem magat az allamot is.
Az allam sérelmére elkdvetett informatikai blncselekmények alaashatjak
az allami milkodés hatékonysagat, az allam- és kozbiztonsag
szempontjabdl érzékeny adatok nyilvanossagra kerllhetnek, valamint
ezek a deliktumok egyes kritikus infrastrukturakra is veszélyt jelentenek.
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A kozelmultban még azon folyt a vita, hogy ki kell-e terjeszteni a jog
uralmat a virtualis térre, vagy hagyni kell ezt a terlletet, Ugynevezett ,jog
nélkdli zonaként mikddni”. Ma mar kétség sem fér hozza, hogy a digitalis
vildgban ugyanugy sziikség van szabalyokra, mint a fizikai vildgban, am
ez az allitds sokszor még megvalaszolasra vard kérdésekhez vezet.
ElsOként példaul ahhoz, hogy amennyiben hatékonyan szeretnénk
szabalyozni a digitdlis vilagot, pontosan milyen szabalyokra van
szikségink? Ugyanazokat a szabalyokat kell-e alkalmazni, mint a
materialis vildgban, vagy olyan rendszert kell kialakitani, amely a virtualis
tér sajatossagaira van szabva? Gyakori kérdés tovabbd az is, hogy egy-
egy Ugyben melyik orszag szabalyai alkalmazanddak. Mivel az Internet
globalis halézat, amely a vilag 0sszes szamitdgépét 0sszekoti, a nemzeti
hataroknak itt csekély a jelent6sége. Vannak ugyan olyan orszagok (pl.
Kina), ahol a kormany korlatozza az allampolgarok hozzaférését a
vilaghaléhoz, illetve bizonyos tartalmakhoz, azonban a demokratikus
orszagokban az Internet nyiltsagdhoz kétség sem férhet. Kdnnyen
el6fordulhat tehat, hogy a blincselekmény elkovetdje nem azonos
orszagban, de még csak nem is azonos kontinensen tartézkodik, mint a
blncselekmény sértettje. S6t az sem szliikségszer(i, hogy a
blncselekménynek csak egy sértettje legyen, az elkdvetd egyszerre akar
tobb ezer kilonbdz0 orszagokban tartézkodd sértett sérelmére is
elkdvetheti a blncselekményt. Tobb elkdvetd esetén sem biztos, hogy
mindegyikik azonos orszagban tartézkodik. Problémat jelenthet az is, ha
a sertett orszagaban az adott cselekményt a biintet6jog szankcionalni
rendeli, az elkdvetd orszagaban azonban nem. Az elektronikusan tarolt
adatok torékeny természetébdl addéddan szamos kérdést vet fel az is,
hogy a nyomozd hatdésagok hogyan szerezhetik meg az uagynevezett
digitalis bizonyitékokat, illetve milyen intézkedéseket tehetnek az ilyen
tipusu bizonyitékok megszerzése érdekében.

Az 3dllamok viszonylag hamar felismerték, hogy nem elég ezen
deliktumok pusztan nemzeti szint(i szabalyozasa és a hatékony fellépés
érdekében nemzetkdzi 6sszefogasra van szikség, amelynek keretében
tisztazni kell az informatikai blncselekményekhez kapcsoldédo fogalmakat,
a joghatosagi kérdéseket, illetve a tényallasokat. Sziikségessé valt ezen
felil olyan szupranacionadlis szervezetrendszer kialakitasa, amely
hatékonyan képes koordinalni a tagallamok hatésagainak
egylttm(ikodését és biztositja az informacidaramldst az egyes orszagok
kdzott.
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A kiberbiztonsag kapcsolata az informatikai bilincselekményekkel

Az informatikai blncselekmények elleni harc 6sszetett folyamat, amelyben
az elkovetett blincselekményre adott reakcié csak a jéghegy cslcsa. A
blntet6jog eszkozei csak kis részét képezik azoknak az intézkedéseknek,
amelyek segitenek a digitalis vilag védelmében és biztonsaganak
megolrzésében, és amelyeket &sszefoglald néven a kiberbiztonsag
eszkdzeinek nevezink. Mielott tehat belemélyednénk az informatikai
blincselekmények elleni nemzetkozi fellépés rejtelmeibe, érdemes egy
pillantast vetniink a rendszerre, amelyben ezek a deliktumok
megjelennek. Mivel a kiberbiztonsag kapcsan felmerild jogi, technikai és
szervezeti kihivasok alapvetéen globalis jellegliek, elengedhetetlen a
koherens, nemzetkozi egyittm(ikodés keretein belll kialakitott stratégia,
amely szamba veszi az érintett orszagok szerepét, illetve a mar létezd
stratégiakat. A nemzetkdzi egylttm(ikodés szilikségességét felismervén
tobb internacionalis szervezet foglalkozott a kiberbiztonsag kérdésével.
Kiemelked6 ezek kozil az International Telecommunications Union (ITU)
nevével fémjelzett Global Cybercrime Agenda, valamint az Eurdpai Unid
Kiberberbiztonsagi Stratégidaja. A nemzetkozi ajanlasok irdnymutatasait
kovetve az utdbbi idében Magyarorszag is tevékenyen foglalkozik a
kérdéssel, hazankban a kiberbiztonsag f6 irdnyait a 2013-ban megalkotott
Nemzeti Kiberbiztonsagi Stratégia tartalmazza.

Ahhoz, hogy megérthessiik a fenti stratégiak mibenlétét, els6ként azt
kell tisztazni, mit is takar pontos a kiberbiztonsag fogalma. Szerencsére
szamos olyan nemzetk6zi dokumentumot talalhatunk, amelyben
megjelenik a kiberbiztonsag definicidja, nemzeti szinten pedig
Magyarorszag kiberbiztonsagi stratégiaja is definialja.

A nemzetkdzi meghatarozasok kozilil érdemes kiemelni az International
Telecommunications Union (ITU) X.1205 szamua ajanlasat, valamint az

« 7.

ITU-T X.1205 szamu ajanlasa a Kkiberbiztonsag attekintésérdl igy
definidlja a fogalmat: ,A kiberbiztonsag azoknak az eszkézoknek,
politikaknak, biztonsagi koncepcidknak, biztonsagi intézkedéseknek,
iranymutatasoknak, kockazatkezelési megkoézelitéseknek,
cselekményeknek, képzéseknek, jo gyakorlatoknak, biztositékoknak és
technolégiaknak a gyljteménye, amelyeket fel lehet hasznalni a
kiberkérnyezet, valamint a szervezetek és a felhasznalok eszkézeinek

védelmére”.!

! Cybersecurity is the collection of tools, policies, security concepts, security safeguards, guidelines, risk
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Az Eurdpai Unid Kiberbiztonsagi Stratégidja® pedig kdvetkez8képpen
hatarozza meg a fogalmat: , A kiberbiztonsag azokat a biztositékokat és
intézkedéseket jelenti, amelyek segitségével mind a polgari, mind a
katonai teriileteken egyarant megvédheté a virtudlis tér azoktdl a
fenyegetésektdl, amelyek azok &sszefiiggd haldzataival és informacios
infrastrukturdival kapcsolatosak, vagy amelyek karosithatjak ezeket.”

Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajardl szélé 1139/2013
(I11.21.) Korm.hatarozat a kovetkezd definiciot adja: ,,a@ kiberbiztonsag a
kibertérben létez6 kockazatok kezelésére alkalmazhato politikai, jogi,
gazdasagi, oktatasi és tudatossagndveld, valamint technikai eszkdzok
folyamatos és tervszerl alkalmazasa, amelyek a kibertérben Iétezb
kockazatok elfogadhatd szintjét biztositva a kiberteret megbizhato
kérnyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan
miikédéséhez és miikodtetéséhez.”

A harom fogalommeghatarozasban k&zds, hogy a kiberbiztonsag
meghatarozott eszkozok és intézkedések alkalmazasat jelenti, amelyek
kozds célt szolgalnak: a kibertér, a virtudlis kérnyezet védelmét az azt
fenyegetd tamadasoktdl. Ezek az eszkdzok nem feltétlendl jogi jelleglek,
nagy szerepe van az ipari szerepl6kkel vald egylttm(kodésnek, a
technikai fejlesztéseknek és az oktatasnak is. A bintetdjogi szankcid
el6irdsa egyértelmlien a jogi eszkdzok kozé tartozik, azonban
megjegyzendd, hogy a bintetdjog itt is csupan ultima ratio megoldasként
jelenik meg.

Az International Telecommunications Union (ITU) 2007. majus 17-én
elinditotta a Kibervédelem Globalis Menetrendjét (Global Cybersecurity
Agenda - GCA). Ez gyakorlatilag egy haldozat, amely lehetévé teszi a
nemzetkdzi parbeszéd és kooperacié kialakitadsat. A menetrend célja
valaszt taldlni a kiberbiztonsag novekvd kihivasaira. A GCA 6t olyan
intézkedéscsoportok hatarozott meg, amelyek révén érvényesiteni
szeretné a stratégiai célkitlizéseit, ezek:

1. Jogi intézkedések: ennek a teriletnek a célja, hogy tanacsokat adjon arra, hogyan

lehet a nemzetkozi joggal 0©sszhangban, jogi szabdlyozas uatjan lekiizdeni az
infokommunikacios eszkozokkel elkdvetett blncselekményeket.
2. Technikai és eljarasi intézkedések: a masodik teriilet azokra az intézkedésekre

fokuszal, amelyek a szoftver termékek sebezhetGségével kapcsolatosak, beleértve az
akkreditacios rendszereket, jegyz6konyveket és elGirasokat.

management approaches, actions, training, best practices, assurance and technologies that can be used to protect
the cyberenvironment and organization and user’s assets.
2 Az Eur6pai Uni6 kiberbiztonsagi stratégiaja
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3. Szervezeti strukturak: altalanos keretrendszerek és valaszadasi stratégiak a

kibertamadasok megel6zésére, felismerésére, valamint a kriziskezelésre, beleértve az
egyes orszagok kritikus informacids infrastruktira rendszereinek védelmét.
4. Kapacitdsépités: e terlilet célja a kapacitds-épit6 mechanizmusok kidolgozasa,

amelyek felhivjdk a tarsadalom figyelmét, know-how-t kdzvetitenek és erdsitik a
kiberbiztonsag jelenlétét a nemzeti politikaban.
5. Nemzetkdzi egylttmikddés: célja kifejleszteni nemzetkdzi egylttmikodési

stratégiat, parbeszédet és a kiberveszélyek lekiizdésének koordinacisjat.>

Az EU kiberbiztonsagi stratégidja szintén 0Ot pontban hatarozza meg
azokat a kiemelt terileteket, amelyekkel foglalkozni kell a kiberbiztonsag
megteremtése érdekében:

1. A kibertdmadasokkal szembeni ellendllé képesség elérése;

2. A szamitastechnikai b(indzés drasztikus csokkentése;

3. A kibervédelmi politika és képességek kifejlesztése a kozds biztonsdg- és
védelempolitika (KBVP) tekintetében;
A kiberbiztonsagi ipari és technoldgiai eréforrasok kifejlesztése;

5. A kibertérre vonatkozé Osszefligg6 nemzetkozi szakpolitika Iétrehozdsa az Eurdpai
Unid szdmara, és az Unid alapértékeinek tdmogatasa.

Az GCA-val, illetve az EU kiberbiztonsagi stratégiajaval ellentétben a
magyar stratégia nem nevesiti kiilon az informatikai blincselekmények
elleni fellépést, sem a céljai kozt, sem a célok eléréséhez sziikséges
feladatok kozt. Kimondja viszont, hogy igazodik az EU altal tett
ajanlasokhoz, valamint megvaldsitandd  célként rogziti, hogy
Magyarorszag ,rendelkezzen hatékony megelbzési, észlelési, kezelési
(reagadlasi), valaszadasi és helyreallitasi képességekkel a magyar
kiberteret érint6 rossz szandéku kibertevékenység, fenyegetés, tamadas,
illetve vészhelyzet, valamint a vétlen informacidszivargas ellen.” A célok
eléréséhez szikséges feladatok korében pedig rendelkezik szakositott
intézmények létrehozasardl, illetve tobblépcsis jogalkotasi
tevékenységérdl. A stratégia nem fejti ki bdvebben a tdbblépcsds
jogalkotasi tevékenységet, a szakositott intézmények kapcsan azonban
megjegyzi, hogy ,a kiberbiztonsaggal ésszefiiggd feladatok ellatasat a
specifikus szakértelemmel és hataskérrel rendelkezé szervezetekhez
sziikséges telepiteni, amely szervezetek nem csak egymassal, hanem az
adat- és titokvédelem teriletén hatdsagi feladatokat ellaté mas
szervezetekkel is egylttmikédnek. A feladatellatas érinti a
nemzetbiztonsagi, honvédelmi, blnild6ézési, katasztrofavédelmi és
létfontossagu intézmények és Ilétesitmények védelmével kapcsolatos

% hitp://www.itu.int/en/action/cybersecurity/Documents/gca-chairman-report.pdf
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feladatokat ellato szervezeteket, valamint az elektronikus
informaciobiztonsag teriiletén hatdsagi jogositvanyokkal rendelkezb
intézményeket.” Mivel a kibervédelemmel kapcsolatos feladatok ellatasban
szerepet kapnak rendvédelmi szervek is, alappal feltételezhetd, hogy a
tobblépcs6s jogalkotasi folyamat hatdssal lesz a blntetd anyagi és
eljarasjogi szabalyokra is.

Az alabbi tanulmanyban azokat a nemzetkozi valamint eurdpai szint(
dokumentumokat foglalom 0ssze, melyek hatassal vannak a magyar
bintet6 anyagi és eljarasi jogra, valamint a nyomozdé hatdsagok
munkajara.

Az informatikai biincselekmények elleni fellépés nemzetkozi
dimenzioi

Egyesiilt Nemzetek Szervezete (ENSZ)

Az ENSZ tobb el6remutatd lépést tett az informatikai blncselekmények
leklizdése érdekében. Ezek koziil az alabbiak a legfontosabbak:

e Az ENSZ Kézikdnyve a szamitogéppel kapcsolatos blincselekmények megel6zésérdl és
kezelésérdl (1994);

e Az ENSZ Kozgyllésének 55/63 szamu hatdrozata az informdcids technoldgiak
blincselekményekhez valé felhasznalasa elleni harcrdl;

e Az ENSZ Kozgy(ilésének 56/121 szamu hatdrozata az informdcids technoldgidk
blincselekményekhez valé felhasznalasa elleni harcrdl;

Az ENSZ Kézikényve a szamitéogéppel kapcsolatos blincselekmények
megel6zésérél és kezeléséril*

A ENSZ 8. kongresszusa utan, az ENSZ Kozgyllése elfogadta a 45/121.
szamu hatarozatot a szamitégépes blincselekmények szabalyozasardl. E
hatarozat alapjan az ENSZ 1994-ben kézikonyvet adott ki a szamitdgépes
blncselekmények megelGzésérdl és kezelésérdl. Megjegyzendd, hogy a
dokumentum végig a szamitégépes blincselekmény (computer crime)
megjel6lést hasznalja, amely nem fedi le teljesen azoknak az eszkdzoknek

* Az ENSZ Kézikényve a szamitogéppel kapcsolatos biincselekmények megelézésérdl és kezelésérol
http://www.uncjin.org/Documents/EighthCongress.html
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a korét, amelyekre, vagy amelyeken keresztul ilyenfaijta
blncselekményeket lehet elkdvetni. A kézikdnyv nem hatarozza meg
pontosan a szamitdogépes blincselekmény fogalmat, azonban nevesiti
azokat a tulajdonsagokat, melyekkel ezek a deliktumok rendelkeznek. A
kézikdnyv a szamitdogépes blincselekmény (computer crime), valamint a
szamitégéppel kapcsolatos blincselekmény (computer-related crime)
fogalmakat - helytelenll - szinonimaként hasznalja, meg kell azonban
jegyzeni, hogy a két fogalom elhatarolasara csak késObb kerilt sor. A
kézikdnyv felsorolja a szamitdogépes blncselekmény leggyakoribb tipusait,
amelyek a kovetkezok:

1. A szamitdégép manipulacidjaval elkdvetett csalds (fraud by computer manipulation);

2. Szamitégépes hamisitas (computer forgery);

3. Kdarokozas szamitdgépes adatokban vagy programokban, illetve a szamitdégépes
adatok vagy programok megvaltoztatdsa (Damage to or modifications of computer
data or programs)

4. Jogosulatlan hozzaférés szamitdégépes rendszerekhez és szolgdltatasokhoz
(Unauthorized access to computer systems and service)

5. Jogi védelem ald es6 szadmitégépes programok jogosulatlan reprodukalasa
(Unauthorized reproduction of legally protected computer programs)

Az ENSZ Kézgyllésének 55/63 szamu hatarozata az informacios
technolégidk blincselekményekhez valé felhasznéldsa elleni harcrél

2000-ben a Kozgyllés elfogadott egy hatarozatot, hogy felvegye a harcot
az informaciés technolégidk blincselekményekhez vald felhasznalasaval
szemben. Ebben a hatdrozatban a Kozgyllés szamos olyan intézkedést
azonositott, amelyek segitenek az informacidés technoldgidkkal vald
visszaélés megel6zésében. Az intézkedések a kovetkezOk:

1. Az allamoknak biztositaniuk kell, hogy a jogszabdlyaik és joggyakorlatuk felszamolja a
védett zondkat az informacios technoldgiakkal vald visszaélések esetében.

2. Az informdcids technoldgidkkal vald nemzetkozi jellegli visszaélések esetében
koordindlni kell a nyomozd hatdsagok egylttm(ikodését a nyomozasban és a
vademelésben az érintett dllamok kozott.

3. Az Jdllamoknak meg kell osztaniuk egymdssal az informacidikat azokrdl a
problémakrél, amelyekkel az informdcids technoldgidk blincselekményekhez vald
felhasznalasa elleni harc soran taldlkoznak.

® Az ENSZ Kozgyiilésének 55/63 szami hatarozata az informaciés technologiak biincselekményekhez valo
felhasznalasa elleni harcrol http://www.un.org/en/ga/search/view_doc.asp?symbol=A/RES/55/63
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4. A nyomozo hatdsagok személyzetét ki kell képezni és felszereléssel kell ellatni az
informacids technoldgidkkal valé visszaélések elleni fellépés érdekében.

5. Ajogrendszereknek védenilk kell az adatok szamitdgépes bizalmassagat, integritasat
és elérhet6ségét a jogosulatlan megkarositastél, és biztositaniuk kell, hogy a
visszaéléseket blintetni rendelik.

6. A jogrendszereknek lehet6vé kell tennilik a blinligyi nyomozasokkal kapcsolatos
elektronikus adatok megGrzését, és az ezekhez vald gyors hozzaférést.

7. Koz0s tamogatasi rezsimekkel kell biztositaniuk az informacids technoldgiakkal valo
visszaélések id@szer(i kivizsgalasat, és az ilyen ligyekben keletkezett bizonyitékok
Osszegylijtését és cseréjét.

8. A nyilvanossag figyelmét fel kell hivni az informaciés technoldgidkkal vald
visszaélések megelGzésének és lildozésének sziikségességére.

9. Az informaciés technoldgiakat a megvaldsithatd mértékig ugy kell tervezni, hogy
segitsenek megel6zni és felderiteni a visszaéléseket, azonositani az elkdvetdket és
Osszegy(jteni a bizonyitékokat.

10. Az informacids technoldgiakkal valé visszaélések elleni kiizdelem olyan megoldasok
kifejlesztését igényli, amelyek szamba veszik mind a személyes szabadsagjogok és a
maganélet védelmét, mind a kormanyzat cselekvési lehet6ségeinek megbrzését az
ilyen jellegl visszaélések elleni kiizdelemben.

Az ENSZ Kézgylilésének 56/121 szamu hatarozata az informdacios
technoldgigk blincselekményekhez vald felhaszndldsa elleni harcrél®

2002-ben az ENSZ Kozgyllése U(jabb hatarozatot fogadott el az
informaciés  technoldgidaval valdé  visszaélések elleni  kilizdelem
témakorében. A hatdrozatban az ENSZ sirgeti a tagallamok kozotti
egylttm(kodés erdsitését, ugyanakkor felismeri, hogy problémakat
okozhatnak az allamok  kozotti  kllonbségek az  informacids
technoldgiakhoz vald hozzaférésben és azok felhasznaldsaban. Felhivja a
tagallamokat arra, hogy az informaciés technoldgiakkal vald visszaélések
visszaszoritasara koncentrald nemzeti jogszabalyok, politikak és gyakorlat
kialakitasakor vegyék figyelembe a nemzetkdzi és regionalis szervezetek
munkajat és eredményeit.

® Az ENSZ Kozgyiilésének 56/121 szamu hatarozata az informécios technolégiak biincselekményekhez valo
felhasznalasa elleni harcrol http://www.un.org/en/ga/search/view_doc.asp?symbol=A/RES/56/121
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Interpol

Az Interpol célja, hogy globalisan koordinalja a digitalis blncselekmények
felderitését és megeldzését. Ennek érdekében feldllitotta a Digital Crime
Centre-t, amely kutatas-fejlesztési tevékenységet lat el. Az Interpol
jelenleg harom tertleten mikddik, ezek:

1. Harmonizacié: a hatékony kiberblincselekmények elleni fellépés alapvets eleme a
hatékony b(inlild6zés, az Interpol azonban felismerte, hogy az 6sszes érintett szektort
— privat, akadémiai, kozintézmények — be kell vonni a kibertér biztonsdagossa
tételébe. Ennek érdekében arra torekszik, hogy 6sszehangolja a kiilénb6z6 szektorok
munkajat, illetve elGsegiti, hogy megosszak egymadssal a tapasztalataikat.

2. A kapacitds bévitése: az Interpol szerint biztositani kell, hogy a rendGrség tartsa a
tempodt a technoldgiai fejl6déssel és rendelkezzen a sziikséges szakértelemmel, hogy
megfelel6en tudjak kezelni a folyamatosan valtozé digitalis blincselekményeket mind
nemzeti, mind nemzetkdzi szinten.

3. Operativ és forenzikus tevékenység: az Interpol tdmogatja a tagorszdgokban az
informatikai elemet tartalmazé nyomozdsokat, valamint segiti a kozos mlveletek
koordinacidjat. Ennek érdekében mi(ikddteti a Cyber Fusion Centre-t, amely
segitséget nydjt az Interpol tagorszagainak a nyomozds minden szakaszaban,
valamint a kartékony internetes tevékenységet valds id6ben vizsgdlja és elemzi.
Emellett igazsagligyi szakértdi labort (Digital Forensics Laboratory) mikodtet.

Az informatikai blincselekmények elleni fellépés europai dimenzidi

Az informatikai blncselekmények elleni eurdpai fellépés f6 iranyvonalait
az Eurdpai Unié, valamint az Eurdpa Tanacs hatdrozzak meg. A
szabalyozas terlletén két dokumentum jatszik kulcsszerepet: az egyik az
Eurdpa Tanacs altal 2001-ben elfogadott Cybercrime Convention, a masik
az Eurdpai Parlament és a Tanacs 2013. augusztus 12-i 2013/40/EU
szamu iranyelve az informacids rendszerek elleni tdmaddasokrdl és a
2005/222/1B tanacsi kerethatarozat felvaltasardl.

Eurdopa Tanacs

Az Eurdpa Tanacs kozismerten regiondlis nemzetkdzi szervezet,
kormanykozi egyiattmikodés keretében jott létre. A szervezet jelenleg 47
tagot szamlal.
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A Miniszteri Bizottsdg R (89) 9 szamu ajanlasa a szamitéogéppel
kapcsolatos blin6zésrél’

Az Eurdpa Tanacs Miniszteri Bizottsdga 1985-ben szakértGi bizottsag
feldllitasardél  dontott, amelynek a feladata a  szamitogépes
blincselekmények (computer crimes) jogi vonatkozasainak vizsgalata volt.
A kutatds eredményei nyoman a Miniszteri Bizottsag ajanlast adott ki a
szamitégéppel kapcsolatos blincselekményekrél (computer related
crimes),®.  amelyben elemezte azokat a blntet§ anyagi jogi
rendelkezéseket, amelyek az elektronikus blincselekmeények elleni harchoz
- beleértve a szamitdgépes csalast és hamisitast - sziikségesek. Az
ajanlas a szamitogéppel kapcsolatos blncselekmény fogalmat nem
hatdrozza meg, illetve szinonimaként hasznalja a szamitégépes és a
szamitdgéppel kapcsolatos blincselekmény fogalmait. A dokumentum
Osszesen tizenkét tényallast kilonboztet meg, amelyeket két csoportra
oszt: az elsd egy ugynevezett ,minimumlista” mely 8 tényallast, a
masodik egy opcionalis lista mely 4 tényallast tartalmaz.

A minimumlista elemei a kovetkezoek:

1. Szamitogéppel kapcsolatos csalas (computer-related fraud): Aki azzal a szandékkal,

hogy a maga vagy mas személy szdmdra jogtalan gazdasagi el6ényhoz jusson,
szamitdgépes adatokat vagy programokat bevisz, megvaltoztat, tordl, illet6leg
hozzaférhetetlenné tesz, vagy az adatfeldolgozast barmilyen egyéb moddon
befolyasolja, ugy, hogy azok hatassal vannak az adatfeldolgozas eredményére, ezéltal
mas személynek gazdasagi vagy birtokbeli kart okoz, szamitogéppel kapcsolatos
csalast kovet el.

2. Szamitégépes hamisitds (computer forgery): Aki a nemzeti jog altal meghatarozott

maédon, vagy korlilmények kozott szamitdgépes adatokat vagy programokat bevisz,
megvaltoztat, torol, illet6leg hozzaférhetetlenné tesz, vagy az adatfeldolgozast
barmilyen egyéb mddon befolydsolja, Ugy hogy az megfelel a hamisitas blintettének,
amennyiben az ilyen tipusu bincselekmények hagyomanyos targyara tekintettel
kovette el, szamitégépes hamisitast kovet el.

3. Karokozds szamitogépes adatokban és programokban (damage to computer data or

programs): Aki szamitégépes adatot, vagy programokat jogtalanul torol, karosit,
eltérit, vagy hozzaférhetetlenné tesz, kart okoz.

Recommendation No. R (89) 9, adopted by the Committee of Ministers -
http://www.oas.org/juridico/english/89-9&final%20Report.pdf
® Council of Europe. European Committee on Crime Problems: Computer-related Crime. Recommendation
No. R (89) 9 on computer-related crime - http://www.oas.org/juridico/english/89-9&final%20Report.pdf


http://www.oas.org/juridico/english/89-9&final%20Report.pdf
http://www.oas.org/juridico/english/89-9&final%20Report.pdf
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4. Szamitdégépes szabotdzs (computer sabotage): Aki azzal a szandékkal, hogy egy

szamitégép vagy telekommunikaciés rendszer miikodését gatolja szamitogépes
adatokat vagy programokat bevisz, megvaltoztat, torol, vagy hozzaférhetetlenné tesz,
a szamitégépes rendszer miikodését befolydsolja, szamitdgépes szabotazst kovet el.

5. Jogosulatlan hozzaférés (unauthorized access): Aki egy szamitégépes rendszerbe,

vagy szamitogépes haldzatba jogtalanul, a biztonsagi intézkedéseket kijatszva belép,
jogosulatlan hozzaférést kovet el.

6. Jogosulatlan lehallgatds (unauthorized interception): Jogosulatlan lehallgatas olyan

kommunikacidtechnikai mddszerrel, amely szamitdgépes rendszer vagy halézat Gtjan
valosul meg.

7. Védett szamitogépes programok jogellenes reprodukaldsa (unauthorised

reproduction of a protected computer program): Aki jog altal védett szamitdgépes

programot jogtalanul reprodukal, terjeszt, vagy a nyilvdnossdg szamara
hozzaférhet6vé tesz, blincselekményt kovet el.

8. Topografidk jogosulatlan reprodukaldsa (unauthorised reproduction of a topography):

Aki jog altal védett félvezet6 termék topografidjat jogtalanul reprodukalja, vagy a
félvezet6 terméket reprodukdlas céljdbdl jogtalanul hasznositja, importdlja, vagy
jogtalanul félvezetS terméket gyart topografia haszndlataval, blincselekményt kovet
el.

Az opcionalis lista elemei pedig az alabbiak:

1. Szdmitdgépes adatok vagy programok megvaltoztatasa (alteration of computer data
or computer programs): Aki a szamitégépes adatokat vagy programokat jogtalanul
megvaltoztatja blincselekményt kovet el.

2. Szadmitégépes kémkedés (computer espionage): Aki kereskedelmi vagy Uzleti titkot
jogtalanul, illetve jogi felhatalmazas nélkiil, helytelen eszkdzokkel megszerez,
kozzétesz, atruhaz vagy felhaszndl, azzal szandékkal, hogy a titok jogosultjanak
gazdasagi veszteséget okozzon, illet6leg magdnak vagy mdsnak jogtalan gazdasagi
elényt szerezzen, blincselekményt kovet el.

3. Szadmitégép jogosulatlan hasznalata (unauthorised use of a computer): Aki a
szamitégépes rendszert vagy haldzatot jogosulatlanul oly médon hasznalja, hogy

e elfogadja a jelent6s kockdzatat annak, hogy a rendszer hasznalatara
jogosult személynek kara keletkezik, vagy a rendszerben, illetve annak
mukodésében kar keletkezik,

e szandéka arra iranyul, hogy a rendszer hasznalatara jogosult
személynek kdra keletkezzen, vagy a rendszerben illetve annak
mikodésében kar keletkezzen,

e 3 rendszer hasznalatara jogosult személynek kara keletkezik, vagy a
rendszerben illetve annak mikodésében kar keletkezik,

blincselekményt kovet el.
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4. Védett program jogosulatlan hasznalata (unauthorised use of a computer program):
Aki jog altal védett és jogtalanul reprodukalt szamitégépes programot jogtalanul
hasznal azzal a szandékkal, hogy maganak vagy masnak jogtalan gazdasagi el6nyt
szerezzen, vagy a jog tulajdonosanak kart okozzon, blincselekményt kovet el.

Ez a szabalyozds azonban hamar meghaladotta valt, sok kritika érte.
Siegler Eszter szerint” a minimum és fakultativ lista nem jo, mert a
felvazolt tényallasok kozott sok atfedés van, illetve hianyzik a
szamitégéppel kapcsolatos blncselekmények f6 tipusainak éles
elhataroldsa, és ez a szabdlyozast kiszamithatatlanna attekinthetetlenné
teszi. A szerz6 egyetért a fentiekkel, tovabba ravilagit arra, hogy sok
esetben magukat a tényalldasokat sem fogalmazzak meg pontosan. A
szamitégépes adatok vagy programok megvaltoztatdsa cimszé alatt
példaul csak annyit ir az ajanlas, hogy aki szamitégépes adatokat vagy
programokat megvaltoztat, blincselekményt kovet el, azonban nem
rendelkezik arrdl, hogy a megvaltoztatas csak szandékosan torténhet,
vagy akar gondatlansagbdl is.

A Miniszteri Bizottsag R (95) 13 szamu ajanlasa a biintetbeljaras
informécids technolégidval kapcsolatos problém3irdl™

1995-ben a Miniszteri Bizottsdg Ujabb ajanlast fogadott el, amelyben a
kovetkez6 hét pontban foglalja 0ssze azokat a problémakat, amelyek a
blntetbeljaras soran felmerilhetnek, amennyiben informatikai
blncselekményekrdél van szo:

1. Atvizsgdlds és lefoglalds (search and seizure): A szamitégépes rendszerek

atvizsgdlasanak, valamint a bennik tarolt adatok lefoglaldsanak, és az atvitel kdzben
keletkez6 adatok lehallgatdasanak jogi elhatdrolasat egyértelm(ien kell felvazolni és
alkalmazni. A biintet6eljarasi jogoknak meg kell engedniiik a nyomozd hatdsagok
szamara, hogy atvizsgaljak a szamitogépes rendszereket és lefoglaljdk az adatokat
hasonlé feltételekkel, mint a tradiciondlis hazkutatas és lefoglalas esetében. A
rendszerért felel6s személyt tajékoztatni kell a rendszer atvizsgalasardl és a lefoglalt
adatok tipusarél. Azoknak a jogorvoslatoknak, amelyek alkalmazhatdak az altaldnos
hazkutatds és lefoglalds esetében, ugyanugy alkalmazhatdénak kell lenni a
szamitégépes rendszerek atvizsgaldsdra és a benniik tarolt adatok lefoglaldsara. Az
atvizsgdlas végrehajtasa alatt a nyomozd hatdsagoknak megfelel6 biztositékok

° Dr. SIEGLER Eszter: A szamitogéppel kapcsolatos es a szamitogépes biincselekmények, Magyar Jog
1997/12.

10 A Miniszteri Bizottsag R (95) 13 szamii ajanlésa a biintetéeljaras informéacios technologiaval kapcsolatos
problémairol http://www.coe.int/t/dghl/standardsetting/media/doc/cm/rec(1995)013_EN.asp
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mellett rendelkeznilik kell azzal a jogositvannyal, hogy kiterjesszék a keresést egyéb,
a joghatosdguk ald tartozé szamitégépes rendszerekre, amelyek haldzaton keresztiil
Ossze vannak kapcsolva, illetve lefoglalja a bennik taldlhaté adatokat, amennyiben
azonnali intézkedésre van sziikség. Ahol az automatikusan feldogozott adat megfelel
egy tradicionalis dokumentumnak, a bintet6é eljardsjog dokumentumok
atvizsgaldsaval és lefoglalasaval foglalkozd szabdlyainak ezekre is ki kell terjednie.

Megfigyelés  (Technical __ surveillance): Az  informacidtechnolégia és a

telekommunikacié konvergencidjanak szempontjabdl felll kell vizsgalni a binugyi
nyomozasok céljat szolgdld technikai intézkedéseket pl. telekommunikacid
lehallgatasa, és ahol szlikséges moddositani kell ezeket az alkalmazhatésaguk
biztositasa végett. Ez a rész tdrgyalja azokat a problémdkat, amelyek a
megfigyeléssel, a lehallgatdssal és a forgalmi adatok dsszegydjtésével kapcsolatosak,
kilonos figyelmet forditva a jelenlegi szabalyok fellilvizsgalatanak kérdésére.

A nyomozd hatdsdgokkal valéd egyittmikddés kotelezettsége (Obligations to co-
operate with the investigating authorities): A legtobb jogrendszer megengedi, hogy a

nyomozd hatdsagok utasitsanak bizonyos személyeket arra, hogy adjdk at a
birtokukban [év6 targyakat, amelyekre a bizonyitds sordn sziikség van. Ezzel
parhuzamosan rendelkezéseket kell hozni arrdl is, hogy utasithassdk ezeket a
személyeket arra, hogy a birtokukban 1évé informacids rendszerben tarolt adatokat a
sziikséges formdban adjak at a nyomozd hatdsagnak. A nyomozé hatdsdgoknak
rendelkeznilik kell azzal a képességgel, hogy utasitsak azokat a személyeket, akiknek
adataik vannak az informacioés rendszerben, hogy atadjak az informdcids rendszerhez,
valamint a benne tarolt adatokhoz valé hozzaféréshez sziikséges Osszes informaciét.
A blntetGeljarasi jognak azt is biztositania kell, hogy hasonlé utasitast lehessen adni
olyan személyeknek is, akik ismeretekkel rendelkeznek az informacidés rendszer
mikodésérél vagy azokrdl az intézkedésekrél, amelyeket a benne tarolt adatok
védelmében alkalmaztak. A telekommunikdacios szolgaltatasokat nyilvanos vagy
magan halézatokon kindlé szolgaltatokra specialis kotelezettségeket kell telepiteni,
hogy olyan informdcidkat adjanak at, amelyekkel azonosithaté a felhasznalo,
amennyiben a nyomozé hatdsag erre utasitja 6ket.

Elektronikus bizonyitékok (Electronic evidence): El kell ismerni a kozos igényt az

elektronikus bizonyitékok oly médon torténé Osszegyljtésére, megbrzésére és
bemutatasara, ami a legjobban biztositja és tlikrozi integritasukat és hitelességiiket
mind a nemzeti blintetGeljardsban, mint a nemzetkozi egyiuttm(ikodésben. Ezért
azokat az eljarasokat és technikai médszereket, amelyek az elektronikus bizonyitékok
kezelésére vonatkoznak, tovabb kell fejleszteni oly mdodon, amely biztositja az
allamok kozotti kompatibilitast.

Titkositas hasznalata (Use of encryption): Olyan intézkedéseket kell tenni, amelyek

minimalizaljak a bdncselekmények nyomozasakor a kriptografia hasznalatanak
negativ hatdsait, anélkil, hogy a feltétleniil sziikségesnél jobban érintenék legitim
hasznalatat.
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6. Kutatds, statisztika, képzés (Research, statistics and training): Tovabb kell vinni az

informatikai blincselekményekrél rendelkezésre allé6 adatok elemzését, beleértve a
modus operandi és a mUszaki szempontok vizsgdlatat. Meg kell fontolni specialis
szakositott egység létrehozdsat az ilyen specidlis szakértelmet igényl6
blincselekmények vizsgalatara.

7. Nemzetkozi egyuttmiikddés (International co-operation): Az atvizsgalds joganak

kiterjesztését mas szamitégépes rendszerekre azokban az esetekben is alkalmazni
kell, amikor a rendszer mds orszag joghatdsaga ala tartozik, amennyiben azonnali
intézkedésre van sziikség. Annak érdekében, hogy elkerlilhet6 legyen az dallami
szuverenitas, illetve a nemzetkozi jog megsértése, az ilyen kiterjesztett atvizsgaldsra
és lefoglalasra egyértelmU jogi szabalyokat kell alkotni. Elérhetének kell lennie olyan
gyorsitott és megfelel6 eljarasoknak, valamint Osszekot6 rendszernek, amelyek
alapjan a nyomozd hatésagok igényelhetik, hogy a kiilféldi hatdésagok gydjtsék 6ssze a
bizonyitékokat. A megkeresett hatésagoknak felhatalmazassal kell rendelkezniik a
telekommunikacidval kapcsolatos forgalmi adatok megosztasara, a
telekommunikacié lehallgatdsdara, illetve a forrasanak azonositdsara. E célbdl a
jelenlegi kolcsonos jogsegély eszkozeit ki kell egésziteni.

A Szamitastechnikai blinézésrél szdlo egyezmény és a kiegészito
jegyzbkényvek™

Az Eurdopa Tanacs szamitastechnikai bln6zésrol szold (Cybercrime)
egyezményét 2001-ben fogadtak el Budapesten, 2011 juliusaig 47 allam
irta ala és 31 ratifikalta. A szamitastechnikai b(in6zésrdl sz6lé egyezményt
a szamitastechnikai rendszerek Utjan megvaldsitott rasszista és
idegengy!lilolo cselekmények blintetend6vé nyilvanitasardl szolé kiegészitd
jegyz6kényv?kovette.

Az egyezmény azon felll, hogy dogmatikailag letisztultan csoportositja
a blincselekményeket, definidlja a szamitdgépes kérnyezetben megjelend
technikai fogalmakat.

Az értelmez6 rendelkezések korében az egyezmény tobb alapfogalmat
definidl, mint szamitastechnikai rendszer (computer system),
szamitastechnikai adat (computer data), szolgaltatd (service provider),
illetve forgalmi adat (traffic data), viszont a szamitastechnikai
blincselekmény (cybercrime) fogalmanak meghatarozasaval addos marad.

12004 évi LXXIX. térvény az Eurépa Tanics Budapesten, 2001. november 23-4n kelt Szamitastechnikai
Biinzésrol sz6l6 Egyezményének kihirdetésérdl

12 A szamitastechnikai rendszerek tjan megvalositott rasszista és idegengyiills cselekmények biintetendévé
nyilvanitasarol szolo6 kiegészitd jegyzokonyv - http://conventions.coe.int/Treaty/en/Treaties/Html/189.htm
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Az egyezmény értelmezésekor probléma addédhat abbdl, hogy az Uj Btk.
hatalyba |épésével a magyar blntetdjog mar nem hasznalja sem a
szamitastechnikai rendszer, sem a szamitégépes/szamitastechnikai
blincselekmény fogalmat, hiszen azokat a valamivel tagabb, informacios
rendszer, illetve informatikai/informacids blincselekmények fogalmakra
cserélte. Az egyezmény €és a magyar bilntet6 torvénykdényv a
szamitastechnikai rendszer, valamint az informacidés rendszer fogalmakat
ugyanazzal a tartalommal toltétte meg, azonban ez a megegyezés csak
|latszolagos. Ha vetilink egy pillantast a Btk. kommentarjara, kideril, hogy
a magyar jog az informacidos rendszer fogalma alatt nem csak
szamitastechnikai, hanem telekommunikaciés eszkozoket is ért. Manapsag
azonban a szamitastechnikai eszkdzok és a telekommunikacids eszkozok
nem hatarolhatéak el élesen egymastdl, példaként emlitve egy
okostelefont, amely egyszerre telefon és miniat(ir szamitégép.

Az egyezmény masodik része a bintetd anyagi jogi szabalyokkal
foglalkozik, és négy csoportra osztja a blincselekményeket. Az elso
csoportot képezik a szamitastechnikai rendszer és szamitastechnikai adat
hozzaférhet6sége, sértetlensége és titkossaga elleni blincselekmények,
amelyek mindegyikét a tartalmazza a magyar Btk. is. Ebbe a csoportba az
alabbi blncselekmények tartoznak:

1. Jogosulatlan belépés

Jogosulatlan kifurkészés
Szamitastechnikai adat megsértése
Szamitastechnikai rendszer megsértése
Eszkdzokkel vald visszaélés

uhwnN

A masodik csoportba a szamitdégéppel kapcsolatos blincselekmények
taroznak, amelyek az aldbbiak:

1. Szamitdgéppel kapcsolatos hamisitas
2. Szamitégéppel kapcsolatos csalas

Ezen a ponton az egyezmény némiképp eltér attél a csoportositastol,
ami a magyar jogirodalomban tobbnyire megszokott. Hazankban ugyanis
altaldban az informatikai b(incselekményeket két csoportra szokas
osztani: tisztan informatikai jellegli blncselekményekre, illetve a
hagyomanyos szamitogéppel elkdvetett blncselekményre. EIObbi
csoportba azok a deliktumok tartoznak, amelyeknek az elkdvetési targya
az informacidos rendszer, a haldzat illetve a bennik tarolt adat, utdbbi
csoportba pedig azok a blncselekmények tartoznak, amelyeknél a
szamitégép az elkbvetés eszkoze, igy ez a csoport nagyon szines képet
mutat. A ndlunk meghonosodott csoportositasbol némiképp kilog az
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informacios rendszer felhasznalasaval elkovetett csalas b(intette, hiszen
ezt a tisztan informatikai blincselekmény ko6zé soroljdk, azonban nem
jellemz6 ra az informatikai blincselekmények 0Osszes tulajdonsaga. Az
informacids rendszer felhasznalasaval elkdvetett csalasok tekintetében az
elkdvetés targya nem a szamitdégép, az elkdvetd cselekménye sem a
rendszer mikodésében, sem az abban tarolt adatokban nem okoz kart és
nem akadalyozza azok megfeleld mikddését sem. Ebben az esetben
pusztan annyirdl van szd, hogy a tettes az informacios rendszerbe valdtlan
adatokat visz be, vagy a rendszerben tarolt adatokat megvaltoztatja,
megsemmisiti vagy torli, és ezzel kart okoz.

A harmadik cim szamitastechnikai adatok tartalmaval kapcsolatos
bldncselekményekrdl a negyedik pedig a szerz6i vagy szomszédos jogok
megsértésével kapcsolatos blncselekményekrdl szol. El6bbi kategoriaba a
gyermekpornografiaval kapcsolatos blincselekmények tartoznak.

Az egyezmény kiegészit0 jegyzdkdnyve kriminalizalja tovabba a
rasszista és faji megkllonbdztetést, a bantalmazast, valamint a népirtas
és az emberiesség elleni blncselekmények tagadasat, kdvetkezményeinek
minimalizalasat, elfogadasat illetve tamogatasat. Blntetni rendeli ezen
felll ezek tdmogatasat is.

Véleményem szerint a fent felvazolt két csoportositas keveréke lenne a
legidedlisabb. A tisztan informatikai blincselekmények csoportjat nem
szikséges atalakitani, azonban a tovabbi csoportokban masféle
megkozelitést javasolnék. Az informaciés rendszerrel kapcsolatos
blncselekmény elnevezés jo 0Osszefoglalé elnevezés lehet azokra a
deliktumokra, amelyeknél a szamitégép csak az elkdvetés eszkoze
azonban ugy vélem, ezen a kategdrian belll tovabbi alegységekre van
szlikség, hogy ezt a nagyon sokszind b(incselekményhalmazt némiképp
rendszerezni lehessen. Az egyezmény egyik nagy hibajanak tartom, hogy
nem fogja at teljes korlen azokat a magatartasokat, amelyeket manapsag
jellemzden informacidos rendszer felhasznalasaval kovetnek el. Az
egyezmény nem vesz figyelembe olyan (j trendeket mint a cyberbullying
(internetes zaklatas), sextortion valamint a személyazonossag-lopas
(identity-theft), a botnetek elterjedése, az Internetet terrorista célu
hasznalata, pedig ezek tipikusan olyan cselekmények ahol a szamitdgépes
halézat, illetve az Internet kulcsszerepet jatszik. Ennek feltehetéen az az
oka, hogy egy nemzetkOzi egyezmény kiegészitése és maoddositasa
kérilményes és hosszadalmas feladat, ezért nem varhatd el téle, hogy
alkalmazkodjon az ilyen folyamatosan valtoz6 és boviilé magatartdsokhoz.

Az egyezmény harmadik része az eljarasi szabdalyokat, negyedik része
pedig a nemzetkozi egylttmikddés szabalyait tartalmazza. Az eljarasi
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szabalyok nagy része a magyar jogrendszerben is megtalalhato, ilyen a
tarolt szamitastechnikai adat gyors megobrzése, amely a Be.-ben a
kényszerintézkedések kozott informacidés rendszerben tarolt adat
megorzésére kotelezés cimen szerepel, vagy a kozlésre kotelezés, amely a
lefoglalas szabalyai kozott kapott helyet, és a tarolt szamitastechnikai
adat atvizsgalasa, amely a hazkutatas cim( részben talalhatdé. Nem ismeri
viszont a magyar jogrendszer a hazkutatas kiterjesztését mas rendszerre.
Az Egyezmény alapjan ugyanis ha a nyomozd hatésag alappal
feltételezheti, hogy a keresett adatok egy része mas informacios
rendszerben talalhatd és ezek az adatok a kiinduld rendszer szamara
hozzaférhetéek, akkor a hatdsag haladéktalanul kiterjesztheti az
atvizsgalast vagy a mas hasonlé mddon torténd hozzaférést a masik
rendszerre is. Ilyen lehet példaul egy felhd, vagy egy FTP szerver. Erdekes
kérdés viszont, hogy mi a teend6 abban az esetben, ha a felhasznald a
szamitdgépén keresztll hozzafér egy olyan FTP szerverhez, amelyben
jogsértd tartalmakat (pl. gyermekpornografiat) talalnak. Ebben az esetben
ugyanis az adathordozd, vagyis a szerver egy teljesen mas helyen
taldlhatdé, és a felhaszndld szamitdogépétdl figgetlentl mikodik és
elérhet6. Az adathordozd lefoglaldsa csak abban az esetben lehetséges,
amennyiben a nyomozé hatdsag a hazkutatast erre a helyszinre fizikailag
is kiterjeszti.

Problémat okozhatnak tovabba az olyan (j technoldgidk, amelyekre az
egyezmény elfogadasakor még nem gondoltak, igy a VOIP (Voice Over
Internet Protocoll), amely a tavkdzlés olyan formaja, ahol a beszélgetés
nem hagyomanyos telefonhaldézaton, hanem az Interneten vagy mas
adathdlozaton folyik. VOIP hasznalata esetében pusztan az eldfizetd
azonositasaval nem hatdrozhaté meg a hivéd fél tartézkodasi helye,
valamint a telefonszamokra sincs kilén szabvany, a felhaszndlé nem
kotelez6 a hagyomanyos szamgazdalkodas szerinti azonositokat hasznalni
(pl. Skype felhasznaldénév akar bet(ibdl is allhat).

Eurédpai Unié

Az Eurdpai Unid szadmos jogi eszkdzt dolgozott ki az informatikai
blncselekmények tekintetében, am ezeknek az intézkedéseknek az a
hatranyuk, hogy csak az Unié 27 tagallamara kotelezéek. Az Eurdpai Unid
mkodésérdl szo6ld szerz6dés (EUMSZ) 83. cikkének (1) bekezdése szerint
az Eurdpai Parlament és a Tanacs szabadlyozasi minimumokat allapithat
meg blncselekményi tényalldsok és biintetési tételek meghatarozasahoz
egyes kalénosen sulyos blincselekmények esetében. ,Ezek a
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blncselekményi teriiletek a kévetkezbk: terrorizmus, emberkereskedelem
és a nék és gyermekek szexualis kizsakmanyolasa, tiltott kabitoszer-
kereskedelem, tiltott fegyverkereskedelem, pénzmosas, korrupcio, pénz
és egyéb fizetbeszkb6z6k hamisitasa, szamitogépes biinézés és szervezett
b(in6zés.”** Az aldbbi unidés jogi aktusok tartalmaznak az informatikai
blincselekményekkel kapcsolatos rendelkezéseket:

- Az Eurdpai Parlament és a Tanacs 2000/31/EK iranyelve a belsé piacon az informacids
tdrsadalommal 6sszefligg6 szolgdltatasok, kilondsen az elektronikus kereskedelem,
egyes jogi vonatkozdsairdl ("Elektronikus kereskedelemrél szé16 iranyelv" — 2000);

- A Tanacs 2001/413/1B szamu kerethatarozata a nem készpénzes fizet6eszkdzokkel
Osszefliggl csalas és hamisitas elleni kiizdelemrdl (2001);

- A Tanacs 2005/222/IB kerethatarozata az informacids rendszerek elleni tamadasokrol
(2005);

- Az Eurdpai Parlament és a Tanacs 2006/24/EK iranyelve a nyilvanosan elérheté
elektronikus hirkozlési szolgaltatdasok nyujtdsa, illetve a nyilvanos hirk6zlé halézatok
szolgdltatasa keretében elGallitott vagy feldolgozott adatok megdrzésérdl és a
2002/58/EK iranyelv mddositasardl (2006);

- Az Eurdpai Parlament és a Tanacs 2013/40/EU iranyelve az informacios rendszerek
elleni tdAmadasokrdl és a 2005/222/1B tanacsi kerethatarozat felvaltasarol.

Az Eurdpai Parlament és a Tanacs 2000/31/EK iranyelve a belsé
piacon az informacids tarsadalommal 06sszefiiggé szolgaltatasok,
kilbnésen az elektronikus kereskedelem, egyes jogi vonatkozasairdl
("Elektronikus kereskedelemrél szd616 irényelv")*

Az e-kereskedelmi iranyelv alapvetéen nem blntet6jogi jellegi
dokumentum, mégis érdemes megemliteni, mivel az iranyelv altal
szabalyozott targykorok ,a szamitédgépes haldzatokon keresztil végzett
gazdasdgi tevékenységek széles skaldjat élelik fel”™, ebbdl kifolydlag az
iranyelv néhany olyan rendelkezést is tartalmaz - példaul a kozvetitd
szolgaltatok feleldssége -, amelyek az informatikai blincselekmények
esetében is relevanciaval birnak.

A  kozvetitd szolgadltaték blntetéjogi feleldssége a magyar
jogirodalomban is gyakran targyalt téma®, mivel azonban a biintetdjogi

3 Az Eur6pai Uni6 Miikodésérdl szo16 szerzédés - http://europa.eu/pol/pdf/consolidated-treaties_hu.pdf
 http://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:32000L0031&qid=1427107923613 &from=EN
15
(18)
®Ld. pl.: SZABO Imre: Az internet kozvetitd szolgaltatoinak biintetéjogi felelésségérél



http://europa.eu/pol/pdf/consolidated-treaties_hu.pdf
http://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32000L0031&qid=1427107923613&from=EN
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felel6sség megallapitasa nem képezi ezen értekezés targyat, csak néhany
jelent6sebb gondolatrdl ejtek szoét.

Az Internet vildagaban a felhasznalén és a tartalomszolgaltaton kivdl
szamos olyan szerepl0 van, akik valamilyen médon részt vesznek az
informacidoaramlas biztositasaban, valamint annak elGsegitésében, hogy a
tartalomszolgaltaté altal kinalt tartalom eljusson a fogyasztohoz, ezek a
kozvetitd szolgaltatdk. A kdzvetitd szolgaltatdknak tdbb fajtaja ismeretes,
ezek:

e Internetszolgaltatdk (Internet service provider): ezek az informdciét tavkozld
haldézaton tovabbitjak, vagy a tdvkozIl6 haldzathoz hozzaférést biztositanak, vagyis 6k
biztositjdk a felhasznalé6 szadmara az adatatvitelt és az ehhez szikséges
infrastrukturat, haldzati er6forrasokat.

e Tarhelyszolgdltaték (hosting provider): ezek a szolgaltatds igénybe vevdje Adltal
biztositott informacidt taroljak (pl. szervereken)

e Gyorsitotarolas (cache): A gyorsitotar olyan dtmeneti informaciétarold elemet jelent,
amelynek a célja az informacid-hozzaférés gyorsitdsa. A gyorsitds egyszerlien azon
alapul, hogy a gyorsitétar gyorsabb taroldelem, mint a hozza kapcsolt elemek, igy ha
ezen teriletek tartalma kordbban mar bekerilt a gyorsitétarba (mert mar
valaki/valami hivatkozott ra korabban), az ilyen adatokat a cache taroldbdl el6 lehet
hivni.

o Keres@szolgdltatas (search  engine): informacidk  megtaldlasat  elGsegitd
segédeszkdzoket biztosit az igénybe vevs szamara (google, bing).

Az iranyelv bizonyos feltételek teljeslilése esetén mentesiti a kozvetitd
szolgaltatokat, hiszen a tevékenységik tobbnyire csak egyszer(
tovabbitasra, illetve adattaroldsra korlatozddik, a tarolt informacio
tartalmarol, igy jogsérté voltardél nem feltétlendl van tudomasuk, és a
tartalomszolgaltatokkal ellentétben nem rendelkeznek szerkesztOi
feleldsséggel sem. A menteslilés egyik feltétele azonban, hogy amint a
kozvetitd szolgaltatd észleli, a jogsérté adatokat, koteles azokat
haladéktalanul eltavolitani.

A Tanacs 2001/413/IB kerethatarozata a nem készpénzes
fizetbeszkdzokkel 6sszefiiggd csalds és hamisitds elleni kiizdelemrél*

A kerethatdrozat kotelezettséget ir el6 a tagallamok szédmara, hogy
harmonizdljdk a nevezett deliktumokkal kapcsolatos biintetdjogi

7 hitp://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:32001F0413&qid=1427790882359&from=EN
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szabalyokat, amikor kimondja, hogy ,ezeket a magatartasokat valamennyi
tagallamban  blincselekménynek  kell —minésiteni, és az ilyen
blncselekményeket elkéveté vagy azokért felelésséggel tartozo
természetes és jogi személyekkel szemben hatasos, aranyos és

visszatartd erejii szankcidkat kell el6irni.”®

A kerethatdrozat fogalommeghatarozasai meglehetésen hidnyosak,
hiszen a dokumentum minddssze két fogalmat definidl, a ,fizetbeszkoz”
valamint a ,jogi személy” fogalmat. A hatdrozat szdhasznalata
meglehetdsen esetlen, hiszen a ,fizetdeszkoz” fogalmat Ugy hatarozza
meg, hogy kivonja aldla az un. térvényes fizetéeszkdzoket (bankjegyeket,
érméket), vagyis a készpénzt, ezen felll példalézé felsorolassal hatarozza
meg a készpénz-helyettesitd fizetési eszkdzoket'®.

A dokumentum négy formajat hatdrozza meg a fizetési eszkozokkel
kapcsolatos blincselekményeknek, ezek:

a) afizet6eszkoz ellopdsa vagy mas mddon térténd jogellenes eltulajdonitasa;

b) fizet6eszkbz jogosulatlan felhasznalds céljabdl toérténé hamisitasa  vagy
meghamisitasa;

c) lopott vagy mas mddon jogellenesen eltulajdonitott, illetve hamis vagy hamisitott
fizet6eszkdz elfogaddsa, megszerzése, szallitdsa, mas személy részére torténd
értékesitése vagy atruhazasa, illetve birtokldsa jogosulatlan felhasznalds céljabdl;

d) lopott vagy mds moddon jogellenesen eltulajdonitott, illetve hamis vagy
meghamisitott fizet6eszkdz jogosulatlan felhasznalasa.

Megjegyezend6 tovabba, hogy a kerethatarozat nem csak a materialis
eszkOzoket (csekkek, valtdk, hitelkartydk és mas kartyak) részesiti
védelemben, hanem magat az elektronikus pénzt, amely ,készpénz
atvétele illetbleg szamlapénz atutalasa ellenében kibocsatott elektronikus
pénzeszkdzon tarolt pénzérték” is. Ezért a 3. cikk azokrél a szamitdgépes
blincselekményekrél sz6l,”° amelyek pénz vagy pénzbeli érték

8 (9)

Y 1. cikk: fizetdeszkdz” a torvényes fizetbeszkozok (bankjegyek és érmék) kivételével minden olyan
materialis eszkdz, amely kiilonleges természeténél fogva onalldoan vagy mas (fizetd)eszkodzzel egyiitt birtokosat
vagy hasznalojat képessé teszi pénz vagy pénzbeli érték atruhdzasara; ilyen példaul a hitelkartya, az eurocsekk
kartya, a pénziigyi intézmények altal kibocsatott mas kartydk, az utazasi csekkek, az eurocsekkek és mas
csekkek és valtok, amelyek a hamisitds vagy a jogosulatlan felhasznalas ellen példaul kivitelezésiik, kodolasuk
vagy a rajtuk 1évo alairas folytan védettek.

% 3 cikk: Minden tagallam megteszi a sziikséges intézkedéseket annak biztositdsa érdekében, hogy
blincselekménynek mindsiiljon az alabbi magatartdsok szandékos elkovetése:

o szamitogépes adatok, kiilonosen azonosité adatok jogosulatlan bevitele, modositasa, torlése vagy
hozzaférhetetlenné tétele, vagy
e szamitogépes program vagy rendszer miikddésébe vald jogosulatlan beavatkozas
utjan pénz vagy pénzbeli érték atruhazasa vagy atruhaztatasa, amely mas személy szamara jogellenes vagyoni
hatranyt okoz abbol a célbol, hogy a biincselekmény elkdvetdjének vagy harmadik személynek abbdl jogellenes
vagyoni eldnye szarmazzon.
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atruhdzasara vagy atruhaztatdsara iranyulnak. Ez a cikk kétféle
magatartastipust foglal magaban, egyrészt szamitégépes adatok,
kalénosen azonositdé adatok jogosulatlan bevitelét, modositasat, torlését
vagy hozzaférhetetlenné tételét, masrészt a szamitdgépes program vagy
rendszer mikodésébe vald jogosulatlan beavatkozast. A cselekmény
célzatos (a cél a jogellenes vagyoni el6ny szerzése) és eredményt is
tartalmaz (mas személy szamara jogellenes vagyoni hatranyt okoz).
Fontos kiemelni, hogy ennek a deliktumnak minden esetben eleme a
pénznek vagy pénzbeli értéknek az atruhazasa, hiszen amennyiben ez
nem valdsul meg, helyette a meglévé tényallasi elemek fliggvényében
mas deliktumok, példaul informacids rendszer vagy adat, megsértése,
illetve az informacios rendszer felhasznalasaval elkdvetett alapesete csalas
valésulhatnak meg.

Mivel az ilyen tipusu blincselekmények erdsen technoldgiai jellegliek a
kerethatdrozat rendelkezéseket tartalmaz arra is, a megvalositasukat
lehetbvé téve eszkdozok jogosulatlan elGallitdsat, megszerzését,
értékesitését, atruhazasat is szankcioval sujtsak a tagallami bintetd-
torvénykonyvek.

A jelenlegi magyar szabalyozas szinte teljesen 0Osszhangban van a
kerethatarozat rendelkezéseivel. Az aldbbi 0Osszefoglald tablazat azt
mutatja, hogy a hatdrozatban nevesitett deliktumok, hogy helyezkednek
el a magyar bintetd-térvénykdnyv rendszerében:

2. cikk 393.8§ - Készpénz-helyettesito
a) fizetGeszkdz ellopasa vagy mas fizetési eszkozzel visszaélés
maodon torténd jogellenes eltulajdonitasa Aki

a) egy vagy tobb olyan készpénz-
helyettesit6 fizetési eszk6zt, amely nem
vagy nem kizarélag a sajatja, vagy
amelynek a hasznalatdra nem vagy nem
kizarolagosan jogosult, mastol, annak
beleegyezése nélkil, jogtalanul elvesz
vagy megszerez,

2. cikk 392.§ - Készpénz-helyettesito
b) fizet6eszkdz jogosulatlan fizetési eszk6z hamisitasa
felhasznalds céljabol torténé hamisitasa Aki felhaszndlas céljabdl
vagy meghamisitasa a) készpénz-helyettesitd fizetési eszkozt

meghamisit,
b) hamis készpénz-helyettesité fizetési
eszkozt készit,

2. cikk 393.§ - Készpénz-helyettesito
c) lopott vagy mas maodon fizetési eszkozzel visszaélés
jogellenesen eltulajdonitott, illetve hamis b) hamis vagy meghamisitott, az a)
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vagy hamisitott fizet6eszk6z elfogadasa,

megszerzése, szallitdsa, mas személy
részére torténd értékesitése vagy

atruhazasa, illetve birtokldsa jogosulatlan
felhasznalas céljabol

pontban meghatarozott mdédon elvett vagy
megszerzett készpénz-helyettesité fizetési
eszkOzt, vagy az elektronikus készpénz-
helyettesit6  fizetési  eszkdzon  tarolt
adatokat vagy az ahhoz kapcsolddod
biztonsagi elemeket atad, megszerez, az
orszag teriletére behoz, onnan Kkivisz,
vagy azon atszallit,

2. cikk

vagy maodon

d) lopott mas

375.8 Informacios rendszer
felhasznalasaval elkovetett csalas

jogellenesen eltulajdonitott, illetve hamis (5) Az (1)-(4) bekezdés szerint
vagy meghamisitott fizetGeszkoz | blintetendd, aki hamis, hamisitott vagy
jogosulatlan felhasznalasa. jogosulatlanul megszerzett elektronikus
készpénz-helyettesito fizetési eszkoz
felhaszndlasaval vagy az ilyen eszkozzel

torténo fizetés elfogadasaval okoz kart.

3. cikk 375. § Informacios rendszer

e szamitogépes adatok, klilonbsen felhasznalasaval elkovetett csalas

azonositd adatok jogosulatlan bevitele,
modositasa, torlése vagy
hozzaférhetetlenné tétele, vagy

e szamitogépes program vagy

rendszer mikodésébe vald jogosulatlan
beavatkozas

atjan pénz vagy pénzbeli  érték
atruhdazdasa vagy atruhaztatdsa, amely mas
személy szamara jogellenes vagyoni
hatranyt okoz abbdl a célbdl, hogy a
blincselekmény elkévetdjének vagy
harmadik személynek abbdl jogellenes
vagyoni elénye szarmazzon.

(1) Aki jogtalan haszonszerzés végett
informacids rendszerbe adatot bevisz, az
abban kezelt adatot megvaltoztatja, torli,
vagy hozzaférhetetlenné teszi, illetve
egyéb mlivelet végzésével az informacids
rendszer mikodését befolyasolja, és ezzel
kart okoz, blintett miatt harom évig
terjedd szabadsagvesztéssel blintetendo.

4. cikk

a fizet6eszk6z jogosulatlan
felhasznalasa céljabol torténd
hamisitdsdnak vagy meghamisitdsanak
elkovetésére kllonosen alkalmas
berendezés, targy, szamitdégépes program
vagy mas eszkoz, illetve a szamitdgépes
cselekmények elkdvetésének céljat
szolgald szamitégépes program
jogosulatlan el6allitasa, elfogadasa,
megszerzése, mas személy részére torténd
értékesitése vagy atruhazasa, illetve

394§ - Készpénz-helyettesito
fizetési eszk6z hamisitasanak
elésegitése
Aki készpénz-helyettesito fizetési eszkoz

hamisitasahoz vagy a készpénz-
helyettesit6 fizetési eszkdzon |évé adat
technikai eszkdzzel vald rogzitéséhez

szlkséges anyagot, eszkdzt, berendezést
vagy szamitastechnikai programot készit,
megszerez, tart, atad, forgalomba hoz, az
orszag terlletére behoz, onnan Kkivisz,
vagy azon atszallit, vétség miatt egy évig

birtoklasa terjedd szabadsagvesztéssel blintetendd.
Lényegi kllonbség valdjaban csak egy ponton figyelhetd meg,

mégpedig az informatikai

blincselekményeket szabdlyozé cikk és a

magyar bintetd térvénykonyv szévege kozott. A magyar szabdlyozas nem
tekinti kilon tényalldsnak azt az esetet, amikor az informaciés rendszer
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felhasznalasaval elkdvetett karokozas pénz vagy pénzbeli érték
atruhdzasa utjan valésul meg, hiszen az ily moddon elkdvetett
blincselekmény tokéletesen illeszkedik az informacids rendszer
felhasznalasaval elkdvetett csalas tényallasaba is.

A Tanacs 2005/222/IB kerethatarozata az informacios rendszerek
elleni tdmadasokrdél*

2005 februarjaban az Eurdpai Unié Tanacsa elfogadta az informacids
rendszerek elleni tamadasrdl szo6lé6 kerethatarozatot. Ebben a
kerethatdrozatban a korabban hasznalatos szamitégépes rendszer
fogalom helyett mar az informacidés rendszer (information system)
fogalom jelenik meg. Az egyes fogalmak Osszevetésekor megfigyelhetd,
hogy annak ellenére, hogy a megjel6lés kilonbozik (informacids rendszer
- szamitdgépes rendszer) a fogalmak tartalma gyakorlatilag megegyezik.
Ez nem csak nemzetkdzi viszonylatban igaz, hiszen az (j Btk. hatalyba
|épésekor a korabbi szamitdégépes rendszer kifejezés gyakorlatilag csak (j
nevet kapott, a tartalma latszélag valtozatlan marad. Ezek alapjan joggal
tehetl fel a kérdés, valdjaban meg kell-e klilonbdztetniink a szamitdgépes
rendszert az informacidés rendszertdl, illetve a szamitastechnikai
bldncselekményt az informatikai b({incselekménytél.

A kerethatarozat lesz(ikiti az (ldozendd magatartdsok korét 3
magatartasra, ezek:

1. Informacids rendszerekhez valé jogsért6 hozzaférés
2. Rendszerbe valo jogsérté beavatkozas
3. Adatokba vald jogsérté beavatkozas

A kerethatarozat hibdja, hogy a jogi felel6sség formajanak
megvalasztasat gyakorlatilag a tagdllamokra bizza, amikor kimondja, hogy
a nevezett cselekmények legalabb a jelent6sebb esetekben mindsiiljenek
blincselekménynek. Nem definidlja azonban a jelentdsebb esetek
kritériumait, ezért a tagallamoknak viszonylag nagy a mozgasterik, igy
nem feltétlen sziikséges bintet6jogi szankcidval fenyegetnilik ezeket a
cselekményeket. Ez a megkozelités gyakorlatilag azt sugallja a
blnelkovetdk szamara, hogy ha egy blincselekményt (pl. csalast) nem a
fizikai vildgban, hanem az Interneten keresztll kdvetnek el, a cselekmény
sulyatol fliggetlenlil enyhébb elbandsban részesiilhetnek, amennyiben a

2 hitp://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:32005F0222&qid=1427799018036&from=EN



http://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32005F0222&qid=1427799018036&from=EN
http://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32005F0222&qid=1427799018036&from=EN

366

blincselekmény elbiraldsara joghatdsaggal rendelkez6 tagallam ugy dont,
hogy az informacios rendszeren keresztil elkOvetett csaldast nem, vagy
enyhébben bilinteti, mint a hagyomanyos csalast.

A kerethatarozatot 2013-ban felvaltotta az informacios rendszerek elleni
tamadasokrél sz6l6 2013/40/EU iranyelv.

Az Eurdpai Parlament és a Tanacs 2006/24/EK iranyelve a
nyilvanosan elérheté elektronikus hirkézlési szolgaltatasok nyujtasa,
illetve a nyilvanos hirkézl6 halézatok szolgaltatasa keretében

eléallitott vagy feldolgozott adatok megoérzésérél és a 2002/58/EK
irdnyelv médositasarél*

Az adatmegOdrzési iranyelvrdl annak ellenére is érdemes par szét ejteni,
hogy az Eurdpai Unid Birdsaga 2014. aprilis 8. napjan az Eurdpai Unid
Alapjogi Chartajaval valo Utkozése miatt érvénytelennek nyilvanitotta.

Az iranyelv megalkotasanak célja az volt, hogy ,a blncselekmények
megelbzése, kivizsgalasa, felderitése és lildézése érdekében az adatok
meglrzését elbirdé nemzeti rendelkezések kézétti jogi és technikai
kilbnbségek akadalyokat jelentenek az elektronikus hirkézlés belsé piaca
szamara, mivel a szolgaltatasok nydjtdira eltéré6 kbévetelmények
vonatkoznak a megébrizendé forgalmi és helymeghatarozé adatok tipusait,
valamint a megébrzés feltételeit és idejét illetéen”.

Az irdnyelv szerint a tagdllamoknak az alabbi adatkategériak
megobrzését kell biztositania:

1. akozlés forrdsanak megtaldlasdhoz és azonositdsdhoz sziikséges adato;

2. akozlés cimzettjének azonositdsahoz sziikséges adatok;

3. a kozlés napjanak, id6pontjanak és id6tartamanak megallapitdasahoz szikséges
adatok;
a kozlés tipusanak megallapitasahoz sziikséges adatok;

5. a felhasznaldk (feltételezett) kommunikacids berendezésének azonositdsahoz
szlkséges adatok;

6. mobil kommunikdcids eszkdz helyének megallapitdsdhoz sziikséges adatok.

Az iranyelv alapjan a kozlés tartalmat felfed6 adat azonban nem
drizhet6 meg.

22 hitp://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:320061.0024&qid=1427876516458&from=EN
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A magyar szabalyokat az elektronikus hirkozlésrdl szo6ld 2003. évi C.
torvény (a tovabbiakban Eht.) 159/A. §-a ro6gziti, blnuldozési,
nemzetbiztonsagi és honvédelmi céliu adatmegOrzési kotelezettség cim
alatt, ami teljes mértékben megfelel az iranyelv el6irasainak.

Az Eurdpai Unié Birdsaga a C-293/12. és C-549/12. szamu Digital
Rights Ireland valamint Seitlinger és tarsai egyesitett lgyekben hozott
itéletben®® azért nyilvanitotta érvénytelennek az irdnyelvet, mert az
iranyelv széles kor(i és sulyos beavatkozast jelent a maganélet
tiszteletben tartdsahoz és a személyes adatok védelméhez valé alapvetd
jogba. A birdsag allaspontja szerint ,ezen adatok egylittesen véve igen
pontos koévetkeztetések levonasat tehetik lehetévé azon személyek
maganélete vonatkozasaban, akiknek az adatait megérizték, igy példaul a
napi szokasok, az allandd vagy ideiglenes tartézkodasi helyek, a napi vagy
egyéb helyvaltoztatasok, a gyakorolt tevékenységek, az e személyek
tarsadalmi kapcsolatai és az altaluk latogatott tarsadalmi kbézegek
tekintetében.” A birésag azt is aggalyosnak taldlta, hogy az iranyelv
altalanos jelleggel allapit meg szabalyokat, és nem alkalmaz semmilyen
megkllonbodztetést, korlatozast vagy kivételt, igy tehat olyan személyek
adatait is megdrzik, akik nem allnak bintetdeljarassal kapcsolatban. Az
iranyelv. nem rendelkezik arrél sem, hogy az adatok késobbi
felhaszndlasanak egyes, pontosan korilhatarolt sulyos blincselekmények
megelOzése és felderitése vagy ezekkel kapcsolatos bilintetéeljarasok
céljara kell korlatozddnia, ezért fenndll a lehetésége a személyes adatok
visszaélésszer( felhasznalasanak.

Megjegyzendl, hogy az iranyelv érvénytelenné nyilvanitasa nem érinti a
nemzeti intézkedések érvényességét, igy az Eht. szabadlyai tovabbra is
hatalyban vannak, az EUB itéletének tikrében azonban érdemes lenne
felGlvizsgalni a rendelkezéseket, hiszen azok a fenti okokbdl kifolydlag a
magyar alkotmanyossagi kovetelményeknek sem felelnek meg. A TASZ
jogvédo szervezet alldaspontja szerint: ,a kérdés kiilénés sulyat az adja,
hogy a jelenlegi 9 milli6 358 ezer mobiltelefon-elbfizeté, és a 3,3 millid
vezetékes telefon-elbfizeté nagyjabdl lefedi a teljes magyar tarsadalmat.
..Nem képzelhet6 el egy jogallamban olyan nemzetbiztonsagi,
bliniild6zési, blinmegelbzési, honvédelmi vagy kézrenddel kapcsolatos cél,
amelynek  megvaldsitasahoz  gyakorlatilag  a teljes  lakossag
kommunikacios és mozgasi adatait évekre visszamend tarolni
sziikséges.”* Az itélettel dsszefliggésben az Eht. szabdlyain fellil kritika
érheti a Be. egyes rendelkezéseit is. A torvény ugyanis a 178/A. §-aban

Zhttp://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pagelndex=0&doclang=HU &m
ode=req&dir=&occ=first&part=1&cid=526042
% http:/tasz.hu/files/tasz/imce/TASZ_Eht_velemeny.pdf
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ugy rendelkezik, hogy a nyomozé hatdsag - tdbbek kozott - a hirkodzlési
szolgaltatast nyujtd szervezettdl az Ugyész jovahagyasa nélkal is
igényelheti adatok szolgaltatdasat, amely nem tagadhaté meg. Ezzel a
jogalkotd fontos alkotmanyossagi garanciat iktatott ki, hiszen éppen az
(gyészi jévahagyas lenne hivatott biztositani, hogy a nyomozd hatdsag
csak indokolt esetben és meghatarozott céllal élhessen az adatszerzés
lehetdségével. A jelenlegi szabalyok alapjan azonban a nyomozod
hatosagoknak lehet6ségik van arra, hogy altalanos jelleggel, gyakorlatilag
barmely igy kapcsan beszerezzék a terhelt tavkozlési adatait, azokban az
esetekben is, amikor az gy jellege egyébként nem tenné indokoltta.
Megjegyzend6, hogy a Be. ugyan rendelkezik arrdl, hogy az
adatszolgaltatas iranti megkeresésre csak akkor kertilhet sor, ha az az tgy
jellege miatt szlikséges, azonban az ligyészi jovahagyas ,kiiktatasa” miatt
gyakorlatilag nincs, aki ellen6rizné, hogy a konkrét esetben valéban
szlikség van-e az adatokra, ennek eldontése teljes mértékben az adott
{gyben eljaré nyomozdéhatdsagtol fligg. Aggodalomra adhat okot tovabba
az is, hogy a Be. rendelkezései szerint ,a nyomozé hatdésag a
gyanusitottrol, a feljelentettrél, illetéleg az elkévetéssel gyanusithato
személyrél kérhet adatot, azaz utdbbi esetben olyan személyrél is, akit
még ugyan megalapozott gyanu nem terhel, de valamilyen oknal fogva,
mint elkévetd a hatésdg I13tékérébe kertilt. "

Az Eurdpai Parlament és a Tanacs 2013/40/EU iranyelve az
informacios rendszerek elleni tamadasokrol és a 2005/222/1IB tanacsi
kerethatérozat felvaltasardl?®

Fontos valtozas a 2005/222/IB kerethatarozathoz képest, hogy az U(j
iranyelv kllénds figyelmet fordit az uUgynevezett botnetekre és a
személyazonossaghoz kapcsoldédo blincselekményekre, valamint sulyosabb
szankcidokat helyez kildtdsba abban az esetben, ha az informatikai
blncselekményt blinszervezetben kovetik el. Ezen felll eldirja, hogy a
blintetdeljards soran figyelembe kell venni azt a koérlilményt, ha a
bldncselekményt az elkovetd alkalmazotti minéségben koveti el.

Az iranyelv 3altal felvetett megolddsok egy része egyelére még nem
tikrozddik a magyar Blntetd torvénykonyvben. A Btk. 423. és 424. §-
aiban szabalyozott informacids rendszer vagy adat megsértése, illetve az
informacios rendszer védelmét biztositd technikai intézkedés kijatszasa

% Be. Kommentar
% hitp://eur-lex.europa.ew/legal-content/HU/TXT/PDF/?uri=CELEX:32013L0040& from=HU
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esetei, illetve a gyermekpornografia nem mindsllnek sulyosabban
blnszervezetben valdé elkévetés esetén. Az informacids rendszer
felhasznalasaval elkdvetett csalds, készpénz-helyettesito fizetési eszkdzzel
visszaélés, készpénz-helyettesito fizetési eszk6z hamisitasanak el6segitése
tényallasok azonban igen. Nem sz6l a magyar Btk. azokrél az esetekrol
sem, amikor az elkdvet6 a cselekményt alkalmazotti mindségben koveti
el, egyedil a levéltitok megsértését mindsiti sulyosabban a torvény
azokban az esetekben, amelyekben az elkdvetd a blincselekményt
foglalkozas vagy k6zmegbizatas felhasznalasaval koveti el.

Végig kell gondolnunk azt is, hogy a személyazonossaghoz kapcsolédoé
blncselekmények, példaul a személyazonossag-lopas hol helyezhetdek el
a magyar blintet6é kdédexben. A személyazonossag-lopas (identity theft)
kétlépcsbs folyamat. Els6 |épésként az elkdvet6 eltulajdonitja a személyes
adatokat (pl. személyi igazolvany szamot, TA) szamot), majd kovetkezd
|épésként ezek birtokaban dnmagat a sértettnek kiadva visszaélést kovet
el. A visszaélés tdobb formaban megjelenhet, példaul blincselekmény
elkbvetése, egészségligyi, illetve egyéb szolgaltatasok igénybe vétele stb.
Véleményem szerint nem szlkséges kilon tényallast létrehozni az ilyen
tipusu blincselekményekre, hiszen azok beilleszthetbek a mar l|étezd
tényallasok kozé. Az els6 |épcsd, azaz a személyes adatok megszerzése,
tobbféle tényallas megvaldsitasaval is megtorténhet. A tiltott adatszerzés
egyik esete, amikor valaki ,személyes adat, magantitok, gazdasagi titok
vagy (zleti titok jogosulatlan megismerése céljabdl elektronikus hirk6zI6
halézat - ideértve az informacids rendszert is — Utjan masnak tovabbitott
vagy azon tarolt adatot kiflirkész, és az észlelteket technikai eszkézzel
régziti”. A Btk. Kommentdrja szerint a kifirkészés ,olyan magatartas,
amely a kézlemény tartalmanak az elektronikus hirkézI6 halézat utjan
torténd tovabbitasa soran vald megismerésére iranyul. Ez gyakorlatilag
barmilyen technoldgiaval térténé lehallgatast jelent.” Informacios
rendszerek tekintetében megvaldsithatdé pl. billentylzetleités rogzitd
programokkal (keylogger), vagy adathalasz tevékenységgel (phising).

Az adat megszerzése utan kdvetkezik a masodik lépcsofok, azaz annak
visszaélésszer(i felhaszndldsa. A felhaszndldsra a személyes adattal
visszaélés vétségének szabalyai vonatkoznak. A Btk. 219.§-a igy szol:
JAki a személyes adatok védelmérdl vagy kezelésérbl szolé torvényi
rendelkezések megszegésével haszonszerzési célbél vagy jelentbs
érdeksérelmet okozva a) jogosulatlanul vagy a céltdl eltérben személyes
adatot kezel ...". Az adatkezelés fogalmat az informacidés Onrendelkezési
jogrol és az informaciészabadsagrél szold 2011. évi CXII. torvény a
kovetkez6képpen hatarozza meg: ,az alkalmazott eljarastdl figgetleniil az
adatokon végzett barmely mlivelet vagy a miveletek ésszessége, igy
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kilénésen gyljtése, felvétele, régzitése, rendszerezése, tarolasa,
megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra
hozatala, d&sszehangolasa vagy Osszekapcsolasa, zaroldsa, torlése és
megsemmisitése, valamint az adatok tovabbi felhasznalasanak
megakadalyozasa, fénykép-, hang- vagy képfelvétel készitése, valamint a
személy azonositasara alkalmas fizikai jellemz6k (pl. ujj- vagy
tenyérnyomat, DNS-minta, iriszkép) régzitése.” A fentiek alapjan a
személyazonossag-lopds minden esete tényallasszerld, hiszen vagy
haszonszerzési célzattal kovetik el (pl. egészségligyi ellatasok, egyéb
szolgaltatasok igénybe vétele), vagy oly médon, hogy az sértettnek
jelent6s érdeksérelmet okoz (pl. blncselekmény elkbvetése esetén a
kovetkezmények viselése, jo hirnév, méltésag sérelme).

A személyazonossag-lopast el kell hatarolnunk az informacids rendszer
felhasznalasaval elkdvetett csalastdl, hiszen mindkét esetben
haszonszerzési célzattal torténik a cselekmény és mindkét esetben adatot
kezelnek. Az elhatarolas egyik szempontja, hogy az informaciés rendszer
felhasznalasaval elkOvetett csaldas esetében az elkdvetés targya az
informacids rendszer, mig a személyes adattal valdé visszaélésnek nincs
elkbvetési targya. Személyazonossag-lopas esetében a felhasznalas
pillanataban az adat mar kikerilt az informacids rendszerbdl, az elkéveto
tudomasara jutott, az adattal valé visszaélés pedig nem szlikségszerlen
valosul meg informacids rendszer utjan. Tovabbi szempont, hogy az
informacids rendszer felhasznalasaval elkdvetett blincselekmény
eredményblincselekmény, ezért minden esetben kar keletkezik. Az
informacids rendszer felhasznalasaval elkOvetett csaldas barmely
informacids rendszerben tarolt adatra elkdvethetd, mig a személyes
adattal visszaélés kizardlag személyes adatokra.

Europol - Eurdpai Kiberblin6zési Kézpont (European Cybercrime
Centre - EC3)

Az Eurdpai Bizottsag 2012. marcius 28-an ,Kizdelem digitalis korunk
blin6zésével: Szamitastechnikai B(in6zés Elleni Eurdpai Kbézpont
létrehozasa” cimmel kozleményt fogadott el, amellyel életre hivta az
Eurdpai Kiberb(indzési Kézpontot (European Cybercrime Centre - EC3). A
kézpont 2013. januar 11-én kezdte meg a mikddését. Ez a fokuszpontja
az Eurdpai Unid kiberblinozés elleni klizdelmének, tevékenységével
hozzajarul az online, hataron atnyuldé blncselekményekre térténd gyors
reagalashoz. A Kdézpontnak 6sszesen 5 feladatkore van:
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1. Adatfuzio: adatokat gylijt a kiberbilinozésrél és ezeket feldolgozza, kiberb(intzési
helpdesket (izemeltet a tagdllami nyomozd hatésagok szdmara.

2. Milveletek: tdmogatja a nyomozast minden EU tagallamban, tamogatja a koz0s
nyomozdcsoportok |étrehozasat egy vagy tobb tagdllam egylttmiikodésével,
megteremi az egyuttmikodést az EU-n kivili partnerekkel, valamint koordindlja a
komplex nemzetkozi ligyek nyomozasat szoros egylttm(ikodésben az Eurojusttal és
az Interpollal.

3. Stratégia: értékeli a kibertérbdl érkezé fenyegetéseket, elemzi a trendeket és
el6rejelzi az uj fejleményeket a kiberblinozés alakulasaban.

4. Kutatas-fejlesztés és képzés: szoros egylttm(ikodésben dolgozik a CEPOL-al, szervezi
a nyomozo hatdsagok tagjainak, a birdknak, az lgyészeknek a képzését, forenzikus
eszkozok fejlesztésén dolgozik.

5. Kitekintés: egyuttm(ikodik a privat szféraval, a civil szférdval, az egyetemekkel
valamint a CERT-ekkel, annak érdekében, hogy képesek legyenek atfogdan észlelni a
kiberblincselekményeket és fellépni ezek ellen. Egyluttmikodik olyan nemzetkozi
szervezetekkel, mint az EUCTF, CIRCAMP, ENISA és ECTEG.

A Kobzpont szervezetén bellil harom fokuszpont mikodik, amelyek
mindegyike a kiberblin6zés egy-egy nagy részterliletére koncentral:

1. FP Cyborg (Kiberbiincselekményekkel foglalkozd Fékuszpont): a Szamitastechnikai
blindzésrél sz6l6 egyezményben nevesitett, tisztan informatikai jellegl
blncselekmények nyomozasaval foglalkozik, tdmogatja a tagdllamokat a
kiberblincselekmények megelGzésében és annak kilonb6z6 formai elleni
kGizdelemben.

2. FP Twins (Gyermekek szexudlis kizsakmanyoldsaval foglalkozé Fékuszpont): a
gyermekek szexualis kizsakmdanyolasa elleni fellépésre koncentral. Célja az elkdvet6k
azonositdsa, valamint a résztvevé tagdllamok kozo6tti kapcsolatok kialakitasa. Tovabbi
feladata a hatdrokon atnyuld esetekben a modus operandi feltardsa, valamint a
blinelkovetbi halézatok kommunikaciés modszereinek elemzése azzal a céllal, hogy
felbontsak 6ket. Ezen tulmenden az daldozatok azonositasara is koncentral annak
érdekében, hogy megallitsa a tovabbi kizsakmanyoldsukat és lehetbvé tegye, hogy az
érintett tagdllami hatésagok megkezdjék az ellatasat.

3. FP Terminal: tdmogatast nydjt az EU tagallamainak szdmos bankkartyas csalassal
kapcsolatos nyomozasban.

Eurdpai Kiberb(in6zés Elleni Akciécsoport (European Cyber Crime
Task Force)

Az Eurdpai Kiberblnozés elleni akcidocsoportot 2010-ben alakitottak. A
szakértdi csoport az Europol, az Eurojust és az Eurdpai Bizottsag
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képviseldibol, valamint a tagallami kiberb(in6zéssel foglalkozd egységek
vezetGibol all. A szakért6i csoport hozzdjarul az informatikai
blncselekmények elleni klizdelem harmonizalt eurdpai megkozelitésének
fejlesztéséhez és tamogatdsahoz, valamint célba veszi azokat a
problémakat, amelyeket az informacids technoldgia blincselekményekhez
valo felhasznaldsa okoz.

Eurdpai Multidiszciplinarius Platform a blnigyi fenyegetés ellen
(European Multidisciplinary Platform against Criminal Threats)

Az EMPACT Program Ilényegében az Eurdpai Unid égisze alatt, a
nemzetk6zi szervezett blindzés elleni hatékony fellépés érdekében
kialakitott feladatrendszer, amelynek keretében tébb kiilonb6z6 prioritast
(példaul: informatikai blincselekmények, emberkereskedelem, szintetikus
drogok, illegalis migracid, stb.) érintden végeznek kdz6s munkat a kijeldlt
EMPACT nemzeti szakértOk az EUROPOL segitségével. A kiberb(nozés
prioritds keretében a cél a szamitdgépes blindzés, valamint az internet
blnozési célu haszndlata elleni harc. A prioritdson bellil a
bankkartyab(indzést, a kibertdmadasok és gyermekek online szexudlis
kizsdkmanyoldsa elleni kiizdelmet fogjak ossze.

Eurdpai Hal6zat és Informacidbiztonsdgi Ugynékség (ENISA)

Az Eurdpai Parlament és a Tanacs 2004. marcius 10-i, az Eurdpai Halézat-
és Informaciébiztonsagi Ugynokség létrehozdsardl sz6l6 460/2004/EK
rendelete 2004-ben felallitotta az Eurdpai Halozat- és
Informacidbiztonsdgi Ugynokséget azzal a céllal, hogy biztositsa a magas
szint(i és hatékony haldozat- és informacidbiztonsdg megteremtését a
Kozosségen belll, valamint, hogy kifejlessze a haldézat- és
informacidbiztonsag kultlrajat az eurdpai uniobeli polgarok, fogyasztok,
vallalkozasok és a kdzszektor szervezetei érdekében, el6segitve ezdltal a
bels6 piac zavartalan milkodését. Az ENISA az informatikai blnozés
témakorében tobb Utmutatét tett kozzé, példaul a kiberblncselekmények
halézat és informacidbiztonsdgi aspektusairdl®’, illetve az elektronikus
bizonyitékok dsszegy(ijtésérdl®.

z http://www.enisa.europa.eu/activities/cert/support/fight-against-cybercrime/good-practice-guide-for-

addressing-network-and-information-security-aspects-of-cybercrime
2 http://www.enisa.europa.eu/activities/cert/support/fight-against-cybercrime/electronic-evidence-a-basic-
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http://www.enisa.europa.eu/activities/cert/support/fight-against-cybercrime/good-practice-guide-for-addressing-network-and-information-security-aspects-of-cybercrime
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373

Konklazio

Ha megszamoljuk, hany nemzetkdézi dokumentum foglalkozik az
informatikai b(incselekményekkel, vildgosan latszik, hogy viszonylag Uj,
am felemelkedOben |évO terlletrél beszélhetiink. Az Internet és az
infokommunikacié vildga a nemzetkdzi és az eurdpai jogban is az
érdekl6dés fokuszaba kerilt. Megfigyelheté azonban az is, hogy egyel6re
még egyfajta Utkeresés folyik. Még nem alakultak ki igazan egységes
fogalmak, és a blncselekményi kategéridk is folyamatos valtozasban
vannak. Nincs kénny( dolguk a jogalkotdéknak ezen a teriileten, hiszen az
a technikai kérnyezet, amelynek a szabalyrendszerét ki kellene alakitaniuk
maga is folyamatos, allandd fejlédésben van, igy konnyen az az érzésink
lehet, hogy a blnelkdveték mindig egy l|épéssel a jog eldtt jarnak.
Példaként felhozhatd, hogy par éve még hatalmas divatnak szamitott az
illegalis tartalmak warezon keresztil tortén6 beszerzése, mara viszont a
torrent technoldgia hodit. Par éve pedig még azt sem gondoltuk volna,
hogy a digitdlis pénz (Bitcoin), amely nem fligg sem kdzponti
kibocsatdktdl, sem a hatdsagoktdl a vildg jo néhany orszagaban teljesen
legitim és elfogadott fizet6eszkdz lesz. Mindezen nehézségek ellenére a
nemzetkozi szervezetek felvették a kesztylt és a tagallamokkal koézdsen
azon munkalkodnak, hogy megfelelé szabalyrendszert teremtsenek, illetve
dsszehangoljak és segitsék a nyomozé hatésagok munkajat.

Felhasznalt dokumentumok

Az Eurdpai Parlament és a Tanacs 2013/40/EU irdnyelve az informacids
rendszerek elleni tAmadasokrdl és a 2005/222/1B tanacsi kerethatarozat
felvaltasarodl - http://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:32013L0040&from=HU

Az Eurdpai Unio kiberbiztonsagi stratégidja

Az ENSZ Kézikdnyve a szamitdgéppel kapcsolatos blincselekmények
megel6zésérdl és kezelésérol
http://www.uncjin.org/Documents/EighthCongress.html

guide-for-first-responders
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Az ENSZ Kozgylilésének 55/63 szamu hatdrozata az informacios
technoldgidk blncselekményekhez valo felhasznalasa elleni harcrél
http://www.un.org/en/ga/search/view doc.asp?symbol=A/RES/55/63

Az ENSZ Kozgyllésének 56/121 szamu hatdrozata az informacios
technoldgiak blncselekményekhez valdo felhasznalasa elleni harcrdl
http://www.un.org/en/ga/search/view doc.asp?symbol=A/RES/56/121

Az Eurdpai Unid M(ikodésérol sz6l16 szerz6dés -
http://europa.eu/pol/pdf/consolidated-treaties hu.pdf

Council of Europe. European Committee on Crime Problems: Computer-
related Crime. Recommendation No. R (89) 9 on computer-related crime -
http://www.oas.org/juridico/english/89-9&final%20Report.pdf

A Miniszteri Bizottsdg R (95) 13 szamu ajanlasa a blintetdeljaras
informacids technoldgiaval kapcsolatos problémairdl
http://www.coe.int/t/dghl/standardsetting/media/doc/cm/rec(1995)013 E

N.asp

2004. évi LXXIX. torvény az Eurdopa Tanacs Budapesten, 2001.
november 23-an kelt Szamitastechnikai Blin6zésrdl sz6l6 Egyezményének
kihirdetésérdl
http://www.complex.hu/kzldat/t0400079.htm/t0400079 0.htm

A szamitastechnikai rendszerek Utjan megvaldsitott rasszista és
idegengy!lilolo cselekmények blintetenddvé nyilvanitasardél szolé kiegészit
jegyz6konyv =
http://conventions.coe.int/Treaty/en/Treaties/Html|/189.htm

A Tanacs 2001/413/IB kerethatdrozata a nem készpénzes
fizet6eszkdzOkkel 0Osszefiiggb csalas és hamisitas elleni kizdelemrdl -
http://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:32001F0413&qid=1427790882359&fro
m=EN

A Tanacs 2005/222/1B kerethatarozata az informacids rendszerek elleni
tamadasokrdl - http://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:32005F0222&qid=1427799018036&fro
m=EN

Az Eurdpai Parlament és a Tanacs 2006/24/EK iranyelve a nyilvanosan
elérhetd elektronikus hirkozlési szolgaltatasok nyujtasa, illetve a nyilvanos
hirkozl6 haldzatok szolgaltatasa keretében elGallitott vagy feldolgozott
adatok megobrzésérél és a 2002/58/EK iranyelv modositasardl -
http://eur-lex.europa.eu/legal-
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content/HU/TXT/PDF/?uri=CELEX:32006L0024&qid=1427876516458&fro
m=EN

Az Eurdpai Parlament és a Tanacs 2013/40/EU iranyelve az informacids
rendszerek elleni tAmadasokrdl és a 2005/222/1B tanacsi kerethatarozat
felvaltasardl — http://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:32013L0040&from=HU

Felhasznalt irodalom

A BlntetOeljarasrodl szolé térvény Kommentarja

BAcskO Laszld: Blinozés az Interneten;
http://iroga.hu/internet&politika/bacsko.htm

SIEGLER Eszter: A szamitdégéppel kapcsolatos es a szamitdgépes
blncselekmények, Magyar Jog 1997/12

SzaBO Imre: Az internet kozvetitd szolgaltatdinak bilintetGjogi
feleldsségérdl, Doktori disszertacio
http://www.cybercrime.hu/sites/default/files/Publikaltverzio vegleges 0.p
df

%k %

Fight against cybercrime at international level

Summary

The aim of this study is to provide a comprehensive summary of all the
international and regional cybercrime laws that have an impact on
Hungarian legislation in some way. These cybercrime related laws usually
contain both substantive and procedural elements. The paper identifies
the most prominent international and regional organisations which deal
with cybercrime: on international level the United Nations is engaged in
cybercrime and cybersecurity issues, while on the regional level the most
significant organisations are the Council of Europe and the bodies and
agencies of the European Union. The study also intends to collect and
describe those law enforcement agencies (mostly related to Interpol and
Europol) that deal with the issues of investigating cybercrime and
cooperating on an international field.
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