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pszichoaktiv anyagok megjelenése, elterjedése és
jelenséggel szembeni lehetséges biintetoeljaras
jogi és kriminalisztikai valaszlépések

Az Oj
az 4j

Bevezetés

Az Uj pszichoaktiv anyagok, vagy csak egyszerl(ien Uj kabitészerek az
anyagok széles skalajat tartalmazzak, amelyeket nem szabalyoz a
nemzetkdzi kabitészerjog. Ezek az anyagok szandékoltan utanozzak a mar
ellendrzés alatt allo, jol ismert kabitoszerek hatasat. Ezt tamasztja ala az
a tény, hogy nagyon sok ezek kozil hasonlé az ellen6rzés alatt allé
kabitdszerekhez, ugyanakkor meglehetdsen kilonboézik is abban a mar
ellenbrzés alatt allé kabitdszerektdl, hogy ezek az anyagok nem tartoznak
a kabitdszertorvények hatalya ala.

A novekvl szamu Uj pszichoaktiv anyagok teljesen kiilonb6z6 kémiai
csaladokba tartoznak, beleértve ebbe a serkent6szereket, valamint azokat
az anyagokat, amelyek a kannabisznak vagy az opiatoknak a hatasat
utdnozzak, és mar szintén azonositottak Sket.! Az Uj pszichoaktiv anyag
fogalmat a 2005. majus 10-én elfogadott, az Uj pszichoaktiv anyagokra
vonatkozé informacidcserérdl, kockazatértékelésrol és ellenbrzésrol szo6lo
2005/387/IB Tanacsi Hatarozat 3. cikke adja meg. Eszerint ,olyan uj
bodité vagy pszichotrop hatasu kabitészer, amely tiszta formaban vagy
készitményben fordul elb, és amely nem szerepel az Egyesilt Nemzetek
Szervezete kabitdszerekr6l szol6 1961. évi egységes egyezményének
jegyzékeikben vagy az Egyesilt Nemzetek Szervezete pszichotrop
anyagokrol szol6 1971. évi egyezményének jegyzékeiben, azonban
hasonlé fenyegetést jelenthet a kbézegészségligyre, mint a fenti
egyezmények listdin felsorolt anyagok.™
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Az Uj jelz6 arra a tényre utal, hogy ezek az anyagok Ujonnan jelentek
meg a kabitdszerpiacon vagy Ujonnan élnek vellk vissza. Nagyon sok Uj
kabitdészert Ugy irtak le a tudomanyos és a szabadalmi irodalomban, mint
amelyek részei torvényes kutatasnak és fejlesztésnek. Néhany szert
kisérletezésre hasznaltak, hogy jobban megértsék az emberi testben zajlo
Osszetett jelatvételi aramlasokat, amig masok ugy tanulmanyoztak ezeket
az anyagokat, mint potencidlis gydgyszereket.’ Erre példaként hozhatjuk
fel a szintetikus kannabinoidokat. Ezek a kannabisz farmakoldgiai hatasat
utanzo, de a nodvényi kannabinoidokétdl eltér6 kémiai szerkezetd
vegylletek, amelyeket tudomanyos kutatasok soran taldltak fel. A John
W. Huffmann kutatdcsoportja altal eldallitott vegylletcsoportjanak egyik
alapvaza az indolil-naftil-keton, azaz a JWH vegylletsorozat. A szerkezet
és a laboratoriumi receptorvizsgalatokban mért bioldgiai hatas kozti
Osszefliggés tanulmanyozasahoz szaznal tobb ilyen vegylletet allitottak
el6. Ezek egy része sokkal hatékonyabban kotédik a CB2 tipusu
kannabinoid-receptorokhoz, mint a pszichoaktivitdsban szerepet jatszé
CB1 tipuslUakhoz, ezért igéretes fajdalomcsillapiték lehetnek. Az
alapvazhoz kapcsolddd helyettesiték valtoztatasaval kapott vegylletek
masik csoportja viszont nem mutat ilyen receptor-szelektivitast. Az utobbi
vegylletek varhatéan THC-szerd hatasuak, és ez magyarazza, hogy
kannabiszpotloként jelentek meg a drogpiacon.” Azonban kodzés vonasa
ezeknek az anyagoknak, hogy altaldban korlatozott informacié all
rendelkezésre az emberi szervezetre gyakorolt hatdsaikrél, és azokrdl a
sérilésekrol, amelyeket okozhatnak. Mindazonaltal ez felveti annak
lehet6ségét, hogy az (j anyagok piaca folyamatosan bdviljon, és
novekedjen ezeket a potencidlis Uj anyagokat kutatd irodalom is.
Néhanyat ezek kozll kozvetlenill az illegalis feketepiacon értékesitenek,
amig masokat, az un. legalis hangulatjavitd szereket joéval nyiltabban
arusitanak.

Tovabbi problémaja ennek a jelenségnek az ellendrzés alatt nem allé
pszichoaktiv gydgyszereknek az azonositdsa a piacon.’ Szintén példaként
emlithetjik meg erre azt a jelenséget, amely az egyes pszichoaktiv hatasu
gyogyszerekkel, igy példadul a clonazepam tartalma Rivotrillal és a
Xanaxszal kovetnek el. Ezeket orvosi vénnyel beszerzik Magyarorszagon,
majd ezt kovetéen kilfoldre szdllitjdk, és nagy haszonnal tudjak

http://www.emcdda.europa.eu/attachements.cfim/att 211257 EN_EMCDDA_POD_2013_Controlling%20new%
20psychoactive%?20substances.pdf, 2013.11.12, 21:36, 1-4.
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értékesiteni Svédorszagban, Norvégidban.® Az a mddszer, ahogyan ezek
kozlUl az anyagok kozll néhanyat arusitanak és teritenek, joval
kifinomultabba valt. Ez magaban foglalja a rekldamozasukat és
értékesitésiiket a nyilt piacon, mint példaul az Interneten keresztil
torténo értékesitést, a futar utjan vagy postai szolgaltatassal torténd
kiszallitast, valamint a specialis online boltokban vald arusitast.

Amig az Uj kabitdszerek megjelenése nem tekinthetd Uj jelenségnek,
addig az elmult néhany évben példatlan ndvekedés volt megfigyelhetd
ezek szamaban, fajtdajaban és hozzaférhet6ségében. Mindez azt jelenti,
hogy kezdetben sok U(j kabitészer nem terjed el a fogyaszték Kkis
csoportjaban. Néhany Ggyben azonban kiderllt, hogy ezeket az anyagokat
azért adjak el, hogy rovidtavon valaszt adjanak az ellen6rzés alatt allé
kabitdszerek, példaul az MDMA csokkend hozzaférhetdségére. Ezen kivl
az Uj kabitdszerek hatdasa nem tekinthet6 egyontetlien elfogadottnak a
hasznaldk korében, és ez gatat szab a gyors terjedésiiknek. Ebbe az is
beletartozik, hogy sulyos akut mérgezést okozhatnak, ami kiléndsen
gyors valaszlépést kdvetel a szakemberek, a jogalkotdk és a dontéshozdk
részérdl. Azok a kabitdszerek, amelyek hasznot hajtanak, akar talpalatnyi
helyen torténd elterjedésiik is suUlyos egészségi és szocialis karokat
okozhat. A kozelmultbol példaként hozhaté fel a gamma-hidroxibutirat
(GHB, egy kozponti idegrendszerre haté depresszans) és a mefedron (egy
szintetikus katinonszarmazék, amely stimuldns hatast fejt ki). A karokozas
lehet6ségét fokozza az a tény, hogy néhany Uj kabitdszerben
megfigyelhetéek a kilonb6z6 anyagokbol &ll6 keverékek, amelyek
el6fordulnak mas Uj kabitdszerekkel, és néha ellenbrzés alatt allé
kabitdszerekkel egyitt is. Ezen kivil néhany bejaratott drogot fogyaszto
intravénas droghasznald szintén hasznal Uj anyagot is, mint példaul a
mefedront, vagy az MDPV-t, mint a heroin helyettesitdit.

A ndvekvO szamu Uj kabitdoszer kdzll sok most mar ellenbrzés alatt all a
az unié tagallamaiban. A hozzaférhet0ségik azonban &sszekapcsolodik
azzal ténnyel, hogy korlatozott mértékben all rendelkezésre adat a
hatdsaikrol és az altaluk el6idézhetd karokrdl, folyamatos kihivast jelentve
a drogpolitika és a gyakorlat szamara Eurdpaban és egyre novekvo
mértékben mashol is. Sulyosbitja a helyzetet annak a gyorsasaga, ahogy
megjelennek ezek az U(j szerek, valamint nemzeti kabitdszerjogi
szabalyozasban meglévl kilénbségek. Az 1990-es évek kozepe ota az
Eurdpai Unid proaktiv valaszlépéseket tesz az Uj kabitdszer-jelenséggel
szemben, mégpedig az informacidocsere mechanizmusaval, amely korai

62013. évi jelentés az EMCDDA szaméra; készitette: Nemzeti Drog Fokuszpont. “MAGYARORSZAG” Uj
fejlemények, trendek és részletes informaciok a kiemelt témakrol. Reitox, 2013.11.14. 22:13. 98-99.
http://drogfokuszpont.hu/wp-content/uploads’ EMCDDA _jelentes 2013 _HU1.pdf
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jelz6rendszerként ismert, tovabba a kockazatértékeléssel, és ahol
szikséges, ott az Uj pszichoaktiv anyagok ellen6rzés ala vonasat vezetik
be a tagorszagokban.

Uj kabitészerek megjelenése Eurépaban egy pillanat alatt

Jelenleg a 2005-ben kiadott 2005/387/IB szamu Tanacsi Hatarozat adja
meg a jogalapjat az informacidcserének, a kockazati értékelésnek és az Uj
anyagok szabdlyozas ald vonasanak a tagadllamokban a Reitox haldzaton
keresztlil. A Tandacsi Hatarozat altal bevezetett korai jelz6rendszer az
EMCDDA (European Monitoring Centre for Drugs and Drug Addiction) és az
Europol irdnyitasaval tébb, mint 250 Uj pszichoaktiv anyagot tart
ellen6rzés alatt. 2012. januar 1-je és 2012. december 31-e kozott
O0sszesen 73 Uj pszichoaktiv anyagot azonositottak hivatalosan elsd
alkalommal az Eurdpai Unidban a korai jelzbrendszer révén, ami
emelkedés jelez a 2011-es 49, a 2010-es 41. valamint a 2009-es 24
Ujonnan regisztralt pszichoaktiv anyaghoz képest.” A névekvd tendencia a
2013. és 2014. évben is folytatédott. A legujabb fejlemények szerint az
EU korai el6rejelz0 rendszerébe 2013-ban 81 Uj anyagot jelentettek be,
amivel a medfigyelt anyagok szama 350 folé emelkedett. Hivatalos
kockazatértékelés indult az olyan anyagok esetében, amelyek Eurdpaban
gyanithatéan jelent6s kart okoztak. 2013-ban két anyagrol készilt
kockazatértékelés, 2014. aprilisig pedig tovabbi négyrdl, és még
Ujabbakra is lehet szamitani. Eurdpai szintl kockazatértékelés késziilt
ugyanis a 4-metilamfetaminrél (2012-ben) és az 5-(2-amino-propil)
indolrél (2013-ban), miutan bizonyitékok jelentek meg az artalmakrol,
koztik a rovid idon belll tértént, az egyes anyagokhoz kéthetd, 20-nal is
tobb haladlesetrdl. Mindkét anyagot ellendrzés ala vontak egész Eurdpaban.

Négy Uj pszichoaktiv anyagrél (25I-NBOMe, AH-7921, MDPV,
metoxetamin) 2014. aprilisban készllt kockazatértékelés. A 25I-NBOMe
egy helyettesitett fenetilamin és a szerotonin 5-HT2A receptor erételjes
agonistaja, amely lathatolag hallucinogén hatasokkal rendelkezik. Az unids
kabitdszerpiacon legalabb 2012. majus ota kaphatd. Négy tagallambdl
jelentettek a hasznalatahoz kothetd suUlyos mérgezést, koztlik egy
haladlesetet, amelynél kimutattak a szer jelenlétét.

Az AH-7921 szintetikus opioid, amely legaldbb 2012. julius 6ta kaphaté
az Eurdpai Unidban. Legtobbszor kis mennyiségben, por alakban foglaltak
le. Ezt az opioidot Svédorszagban, az Egyesllt Kirdlysagban és

" EU drug markets report | a strategic analysis 2013.2013.11.12. 21:19 106.
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Norvégiaban hat nem haldlos kimeneteli mérgezésben és tizenot
haldlesetben mutattak ki.

Az MDPV szintetikus katinon, amely szoros rokonsagban all a
pirovaleronnal. Az MDPV legalabb 2008. november 6ta jelen van az unids
kabitdészerpiacon, és 107 nem haldlos kimeneteli mérgezésben, valamint
99 halalesetben sikerllt kimutatni, kilondsen Finnorszagban és az
Egyesilt Kirdlysagban. Bizonyos jelek arra utalnak, hogy a kokain ,legalis”
vagy szintetikus valtozataként arusitottdk, de az ecstasyra emlékeztetd
tablettakban is megtalaltak.

A metoxetamin a ketaminnal szoros rokonsagban all az
arilciklohexilamin, amely legaldabb 2010. szeptember 6ta elérhetd az unids
kabitdszerpiacon. Az anyagbdl tébb kilogrammos mennyiségeket foglaltak
le, por alakban. A jelentésekben husz haldlesetet és 110 nem halalos
kimenetell mérgezést hoztak 0sszefliggésbe a szerrel. Ez azt jelenti, hogy
mikdzben folynak a targyalasok az e targykoérre vonatkozd Uj unids
jogszabalyrol, a korai elOrejelzd rendszert egyre jobban megterheli a
piacon megjelend anyagok mennyisége és véltozatossaga.®

1997 o6ta mar tobb mint 12 anyagot vetettek ala kockazatértékelési
eljarasnak az Eurdpai Unid rendszerében. Ezek kozil nyolc (4-MTA, PMMA,
2-C-1, 2C-T-2, 2-C-T-7, TMA-2, BZP és a 4-MMC) mar ellenOrzés alatt all
az egész Eurdpai Unidban és egy anyag a GHB nemzetko6zi szinten is. Az
anyagok f6 csoportjai, amelyek a korai jelz6rendszer megfigyelése alatt
allnak a koévetkezok:

1. fenetilaminok, amelyek serkent6 vagy hallucinogén hatasokat valtanak ki, mint
példaul a PMMA és a 2C-I;

2. triptaminok, amelyek tulnyomoérészt hallucinogén hatasok kivaltasaért felelGsek,
mint példaul az AMT és az 5MeO-DALT;

3. a piperazinok, amelyek féleg stimulans hatast mutatnak, mint példaul a BZP és az
mCPP;

4. a katinonok, amelyeknek serkenté hatdasuk van, mint példdul a mefedronnak,
metilonnak, MDPV-nek;

5. aszintetikus kannabinoidok, amelyeknek lehet hallucinogén és depresszans hatasuk;

6. a széleskorl novényi eredetii anyagok csoportja, illetve egyéb szintetikus anyagok
csoportja, amelyek nem tartoznak kifejezetten egyik korabban emlitett kémiai
csoporthoz sem.

¥ Eurdpai kébitoszer- jelentés. Tendenciak és fejlemények, 2014. 12-13. 28.
http://www.emcdda.europa.ceu/attachements.cfm/att 228272 HU TDAT14001HUN.pdf 2014. 10.19. 16:35.
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Az Gj kabitoszerek termelése, reklamozasa és az ellatottsag

Jelentésen eltérnek azok a modszerek, ahogyan ezeket az Uj
kabitdszereket eldallitjak, rekldamozzak, és ahogyan ellatjak a piacot.
Néhanyat kozvetlenll az illegalis drogpiacon értékesitenek. Az itt eladott
szereket kémiai prekurzorokbdl allithatjak eld, titkos laboratériumokban
valtozé mennyiségben és kifinomultsaggal. A multban tipikusan ezek
utaltak a dizajner drogokra. A példaba beleértendd a PMMA (para-
metoxiamfetamin) és a 2C-I (2,5-dimetoxi-4-iodofentelamin), amelyek
most mar ellendrzés alatt &llnak az Eurdpai Unidban, az emberi
szervezetre gyakorolt kockazat miatt.

Ujabban a 4-metilamfetamint gyakran Ggy adjék el, mint amfetamint,
amelyet mar 15 tagdllamban azonositottak. A 4-metilamfetamin
amfetaminszarmazék, amelyet az EMCDDA 2009 decemberében
azonositott el6szor. Gyakran amfetamin és koffein kombinaciéjaban
lehetett megtaldlni. Tisztazatlan, hogy miért jelent meg a 4-
metilamfetamin a piacon. Megjegyzendd, hogy ezt a kabitdszert a '70-es
években azonositottdk az Egyesiilt Allamokban, az 1980-as években pedig
az Egyesilt Kiralysagban. Az EUROPOL-tél és az EMCDDA-tél kapott
informacidk szerint nincs szamottevd klilonbség a 4-metilamfetamin és az
amfetamin kozott az elddllitdsuk és az eladasi moddszerek, illetve a
hasznalat, valamint a szervezett b(indzéshez vald kapcsolédasuk
szempontjabdl. Valdszin(itlen, hogy az amfetamin eldallitdsahoz hasznalt
prekurzort a 4-metilamfetamin elGallitdsahoz is hasznalndak, mivel a 4-
metil-BMK nem all nemzetkdzi ellendrzés alatt és kereskedelmileg is
kénnyen beszerezhetd. Lehetséges, hogy ez vezetett a 4-MA atgondolt
gyartasahoz, vagy a 4-metil-BMK-t véletlenlil hasznalhattak fel a jol
ismert prekurzor (azaz pl. az efedrin) helyett, amit az amfetamin
el6allitdsdahoz hasznanak. Akarmi is az oka ennek, az Uj kabitoszer
megjelent a piacon, azonban a pszichoaktiv és karos hatasairdl szdélo
informacidok korlatozottan allnak rendelkezésre. 2011 oktdbere éta 21
halalesetet jelentett az EMCDDA a 4-metilamfetaminnal 0sszefliggésben.
Habar arra nézve nincs bizonyiték, hogy kllonds igény lenne a 4-
metilamfetaminra, ezt a szert amfetaminként értékesitik, és a kabitdszer-
hasznaldk széles rétege veszélynek teszi ki magat a fogyasztasaval.

Az (j kabitdszereket, amelyeket az illegalis piacon tabletta vagy
masfajta csomagolt, dmlesztett aru formajaban értékesitenek, abbdl a
célbdl vetik be, hogy ezeket legalis forrasbol lehessen beszerezni. Ebbe
korbe tartozik bele az azéta mar ellendrzés ala vont mCPP és a BZP is.
Mindkét anyag prekurzorainak és maganak az anyagoknak forrasa
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harmadik orszagokban és Eurdpan belll is megtaldlhaté. Ez a piac
dinamikusan fejlédik, a forras orszagok valtozasaval egyultt, idoben és
térben egyarant. Amig gyakran a prekurzorok forrds orszaga nem
tisztazott, addig a 4-metilamfetamin eldallitdsahoz sziikséges prekurzor -
amit a vegyianyag-szallitdk eladasra kinalnak az Interneten — megjelenési
helye Kina.

Osszefoglaléan elmondhaté az Gj anyagokrdl, hogy nagy mennyiségben,
titokban arra hasznaljak ezeket, hogy helyettesithessék az ellen6rzés alatt
allé kabitdészereket, amelyek szlikdsen allnak rendelkezésre, mint példaul
az MDMA (ecstasy). Ezek a feltevések azokon a lefoglalt mintakon
alapulnak, amelyeknél ugyanazt a logdét hasznaltak, mint az ecstasy
tablettdknal. Néhany (gyben az (j kabitdszereket megtalalhattak
ellen6rzés alatt allé6 kabitdszerekkel is kombindlva, ami valdszinlleg
kisérlet volt arra, hogy felhigitsak a kabitdszert, és egyuttal csokkentsék
az ellendrzott kabitészerek mennyiségét is. Egy példa a hasznalat mindkét
modjara: egy piperazin szarmazéknak, az mCPP-nek a 2004-es
azonositasa olyan tablettakban, amelyeket ecstasyként adtak el. Az mCPP
felbukkanasanak az egyik lehetséges magyardzata az lehet, hogy
csokkent annak a kémiai prekurzornak a hozzaférhet6sége, amelyet az
MDMA szintézise soran hasznaltak fel. Ez parosult még azzal a ténnyel is,
hogy az mCPP ugy jelent meg, hogy utdnozta az MDMA szubjektiv
hatasat, és legalisan hozza lehetett jutni Eurdpaban és mashol is, mivel ez
az anyag vonzod helyettesito lehetett az el6alliték szamara. Hasonloképpen
a BZP is party tablettaként robbant be a kdztudatba, és a nyilt piacon
értékesitették, egyidejlileg azokkal a tablettakkal, amelyeket az illegalis
fekete piacon egyértelmien ecstasyként eladni kivant anyagként foglaltak
le, tipikus ecstasy logdval elldtva.” Ez a vazolt folyamat magyarazatot ad
arra az ecstasy-hamisitasi folyamatra, amelyet a kabitdszer-eldallitok
azért kovettek el, hogy potoljadk azt a veszteséget, amit az ecstasy
lefoglalasok miatt szenvedtek el, és épp a pillanatnyi legalitast kihasznalva
igyekeztek Ujabb nyereségre szert tenni.

Egy masik csoportja az Uj pszichoaktiv anyagoknak, amelyeket legalis
hangulatjavitéknak neveznek, legalisan allitjak el6 és értékesitik a nyilt
piacon, mint az ellendrzott kabitdészerek helyettesitit, kihasznalva a
|étez6 jogi szabadlyozas adta lehet6ségeket. Ez a csoport a szintetikus és a
novényi eredetl anyagok széles skaldjat foglalja magaban, amelyeket
gyakran markas termékként értékesitenek. Eléfordul, hogy ezeket az
anyagokat mas Uj pszichoaktiv anyagokkal keverve adjak el. Ez egyfajta
kisérletezés lehet az ellen6rzott kabitdszerek hatdsainak jobb utdnzasara,

® EU drug markets report | a strategic analysis 2013.11.12. 21:19 106-108.
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vagy annak érdekében, hogy Ujszer( pszichoaktiv hatast érjenek el, vagy
esetleg véletlen szennyez6dés, netaldn szandékos helyettesités
eredménye is lehet. Ezeket a legalis hangulatjavitoknak nevezett szereket
gyakran az Interneten Kkeresztil vagy erre szakosodott boltokban
arusitjdk. Azokban az orszagokban, ahol kevés ilyen bolt van, ott az
Internet jatssza a kulcsszerepet a kozvetlen értékesitésben. Ezeket a
szereket azonban az utcai drogdilerek is arusithatjak. A legtobbszor
agressziv reklamstratégiat és innovativ piaci stratégiat alkalmaznak.
Gyakran annak érdekében, hogy leplezzék a tényt, hogy pszichoaktiv
kabitészerekr6l van szé, a fogyasztovédelemnek és forgalmazasi
eldirasoknak valé megfelelés érdekében ezeknek a termékeknek a cimkéin
tobbek kozott az alabbiak szerepelnek: kutatasra szant kémiai anyagok,
furd6sdk és novényi tapszerek, valamint gyakori velejarojuk az a kisérd
nyilatkozat, hogy ezeket nem emberi fogyasztasra szantak. Nem helytallé
azonban Uugy leirni ezeket az anyagokat, hogy teljesen legalisak, mivel
néhanyat  gydgyszeripari, élelmiszerjogi vagy fogyasztovédelmi
szabalyozasnak vetnek ala, vagy néhanyuk még ellendrzott kabitdszert is
tartalmaz.

A hataron torténé lefoglalasokbdl és a blinild6z6 hatdésagok altal
végzett nyomozasokbdl szarmazé informacidk a tagallamokban arra
figyelmeztetnek, hogy a legalis hangulatjavitoként eladott szereket
nagyobb  mennyiségben tipikusan Kinabol importaljak, kisebb
mennyiségben Indiabdl. Ezen kivil a feldolgozashoz és a csomagolashoz
hasznalt felszereléseket is lefoglaltak az Eurdpai Unio tertletén. Példaként
hozhatjuk fel 2010-bél a belga renddrség felfedezését, amikor is mind az
el6allitdshoz, mind a csomagolashoz hasznalt eszkdzoket, és nagy
mennyiségli mefedront, szintetikus kannabinoidot, valamint az acetont
taldltak, amit Kinabdl importaltak. Ebben a laboratériumban a szintetikus
kannabinoidokat acetonnal keverték, amelyet rapermeteztek a novényi
anyagra, és aztan uUgy csomagoltak ezeket mint flstél6keverékeket.
Kés6ébb 2011-ben egy nyomozas alkalmaval Hollandiaban 150 kg
szintetikus kannabinoidot, valamint 20.000 csomag készterméket foglaltak
le. Err6l a laborrél késObb feltételezték, hogy atette a székhelyét
mashova, ahol a belga renddrség azt felszamolta.

A marketing stratégia részeként az ellenérzés alatt allé6 kabitdszerek
helyettesitdit kinaljak fel, és teritik a piacon, valamint a kiskereskeddk
olyan neveket adnak a legadlis hangulatjavitd termékeknek, amelyek
utalnak az ellendrzott kabitdszerek neveire, vagy ugy hangzanak, mint az
ellenbrzés alatt allé kabitdszerek nevei: ,Snow blow” a kokainnak vagy
.Xtacy” és ,Doves Red” az MDMA-nak. Szintén gyakran hasznaljak az
ellendrzés alatt allé kabitdészerek utcai neveit, példaul az egyik termék
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esetében ,Charlie” megnevezést, amely a kokain utcai neve is. Azzal is
megprébaljdk becsapni a fogyasztdkat a szintetikus kabitdszerek
rekldmozdsa soran, mintha természetes gyogynovénykeverék terméket
fogyasztananak, mint példaul a ,Spice” termékek esetében, amelyek
szintetikus kannabinoidokat tartalmaztak. A szintetikus kannabinoidokat
2008-ban azonositottak el6szor az Eurdpai Unid piacan, mint er0s
kabitdészert, amelyeket elszivhatd novényi termékekbe rejtettek el, és
.Spice”-ként  értékesitették. Mostansag két masik  szintetikus
kannabinoidot azonositottak az EMCDDA-nak, amelyeknek kédolt nevei az
AKB48 és 2NE1 voltak. Ezek a kodolt nevek nincsenek leirva a
szakirodalomban. Erdekesség, hogy ezekek a nevek népszerl pop bandak
nevei is Japanban és Dél-Koredban. Az is lehetséges magyarazat a kédolt
név  hasznalatdra, hogy rekldmozhassak az Interneten és
megkisérelhessék felhivni a figyelmet a bandak népszer(iségére. Tovabbi
magyarazat lehet, hogy azért hasznaljak ezeket a neveket, hogy
megcélozzak a bandak rajongdi bazisat.

Az is nyilvanvald, hogy a kiskereskeddk az Internetet, mintegy
tovabbitd kodzeget, médiumot arra hasznaljdk, hogy rekldmozzak és
értékesitsék a legalis hangulatjavitd szereket. Az eladasi praktikak egyre
kifinomultabba valnak, ami egyltt jar azzal, hogy nagyobb mennyiségl
bizonyitékot = képesek elrejteni a vasarlok és az eladdk
személyazonossagarol, biztositva ezzel az anonimitast. Fontos
megjegyezni, hogy néhany online bolt nemcsak kiskereskedelmi terméket
értékesit, hanem nagyobb mennyiségben felhalmozott arut is kinal
feltételezhet6en viszonteladasra. Annak érdekében, hogy nodveljék a
termékikbdl szarmazoé profitot, az internetes kiskeresked6k a marketing
technikak egész skalajat alkalmazzak. Nagyon sok kiskeresked6 az eladast
arra az otletre épiti, hogy a legalis hangulatjavitd szerek jo helyettesitdi az
ellen6rzés alatt allé kabitészereknek. A k6zdsségi média is hasznalja ezt
reklamfogast. Ebbe beleértendé az, hogy videdkat tesznek ko&zzé a
Youtube-on valédi emberekrdl, akik hasznaljak a kabitdszereket és aztan
leirjak a hatasaikat. Néhanyat ezek kozil zenei fesztivalokon vesznek fel,
ahol szokvanyos jelenségnek szamit az illegalis kabitdészerek fogyasztasa.
Néhany esetben ezeket a videdkat a hasznalat el6tt és utan vették fel,
hogy hangsulyozzdak a kabitdészerek hatasat. A keresdprogramok
eredményeit igyekeznek manipuldlni, mégpedig oly mddon, hogy a
keres6programok azoknak az anyagoknak, termékeknek a neveit és az
azokat forgalmazod kiskereskeddket rangsoroljak mesterségesen az els6
talalatok kozé, amelyek/akik valéjaban ezt csak alcaként, fiktiv talalatként
jelenitik meg, hogy aztan ennek leple alatt nyugodtan folyhasson az
értékesités. A manipulaciénak ez a formaja fontos mind a terjesztok és a
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kiskereskeddk, mind pedig fogyaszték szamara, mert megbiznak
egymasban, és kivalasztjak azt a hivatkozast, amely elsOk kozott szerepel
keresOprogramok altal kidobott listdkon. Ugyanakkor a hivatalos
weboldalak gondoskodnak arrdl, hogy egészségigyi informacidkat
tegyenek kozé azokrdl az Uj kabitdszerekrdl, amelyek alacsonyabb szinten
helyezkednek el a rangsorban, ami azt jelenti a fogyasztdk szamara, hogy
kevésbé valdszinli, hogy elfogulatlan informacidk birtokdba kerlilnek. A
kiskereskeddk elfogadjak a fizetési formak egész skalajat, ugy mint a
hitel- és bankkartyas fizetést, az internetes fizetési szamlakon keresztil
torténd atutalast, az elektronikus banki atutaldsokat és még a bankba
torténo készpénzbefizetéseket is. A készpénzes fizetési forma esetében
kérdéses, vajon a specidlis head shopok vagy az internetes vasarlasok
tették-e azt lehet6vé, hogy kiszélesitsék a legalis hangulatjavitd szerek
vasarldi bazisat azokra a fiatal vagy a tarsadalom peremére szorult
emberekre, akik nem férnek hozza a kartyas fizetési lehetséghez.

Az Uj kabitdszer-jelenségnek tovabbi dimenzidja a ndvekvé mennyiségl
pszichoaktiv gydgyszer, amellyel szintén visszaélnek. Néhanyat ezek kozil
gyogyaszati termékként rendszeresitettek az unid teriletén, mint példaul
a pregabalint, amelyeket vagy eltéritenek a szabalyozott piacokrdl, vagy
harmadik orszagokbdl importaljak azokat. Ebbe beleértenddk azok az
anyagok és termékek is, amelyek nem engedélyezettek az Eurdpai Unid
tertletén, mint pl. a phenazepam és az etizolam, amelyek a
benzodiazepinek kozé tartoznak.

Az Gj kabitoszerek eloallitasanak és elosztasanak iranyitoi

Lényeges kiemelni, hogy a legujabb fejlemény az Uj kabitdszerek piacan a
globalizaci6 és a fejlesztés. Ez magaban foglalja a novekvd
termel6képességet a kémiai szintézisek terén az olyan feltdérekvo
gazdasagokban, mint példaul Kina és India, ahol az Uj kabitdoszerek és
azok prekurzorai, valamint az azokhoz hasznalt fellitd, higitdé és
kotbanyagok engedélyezettek, ezaltal olcsén elGallithatdk. Az Internet is
dontd szerepet jatszik, mivel lehetévé teszi a vallalkozok szamara, hogy
tudomanyos és szabadalmi irodalmat keressenek a halén ahhoz, hogy
otletet meritsenek az Uj kabitészerek elkészitéséhez, megrendeljék ezeket
vagy ezek prekurzorait a gyartoktdl, és nem utolsé6 sorban azért, hogy
reklamozzak és értékesitsék a termékeket mind a fogyasztdk, mind a
dilerek szdmara. Ugyanakkor az olcs6 légi szallitds és futarszolgalat
lehetévé teszi, hogy a  kabitdszert gyorsan kiszallitsdk a
nagykereskedb6knek, a kiskereskedb6knek és a fogyasztdknak.
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Sok kilonb6z6 tényezd vezet az Uj kabitdszerek elérhetOségéhez. Ezek
a formak Osszetett halot alkotnak, ami megneheziti a kibogozasat annak,
hogy az egyes tényez6k mennyire fontosak. Az egyszer(i tényekbdl
nagyon kevés all rendelkezésre, mint példaul az (j kabitdszerek
eldallitasardl, szallitasarol, importalasarol, eladasardl és birtoklasardl.
Ezért nagyon fontos mind az el6allitdk, mind a terjesztok szamara, hogy a
terjesztéssel jard kockazatot, a terjesztési Utvonalakkal kapcsolatos
hozzaférheté informacidkat minimalisra csokkentsék. Ez noveli a
hozzaférhet6séget az ellatasi lancolatban, csdkkentve ezaltal az arakat.
Néhany tovabbi tényez6 még vonzobba teheti az Uj kabitdszereket, és
tarsadalmilag elfogadottd valnak a fogyasztok korében, illetve novelhetik
irantuk a keresletet. Ilyen példaul az a tévhit, hogy a legalis
hangulatjavitd szerek jobb mindségliek, mint az ellen6rzétt kabitészerek
és kevésbé karosak, és ezt er@sitik a barati korok és egyéb kdzosségek is.
Néhany Ugyben az (j kabitdszerek az eldallitok szegényes technikai és
szakmai tudasa miatt jelentek meg vagy azért tlintek fel, mert rossz
kémiai prekurzort hasznaltak fel. Amint arrél fentebb széltam, az Uj
kabitdszerek marketingje meglehetésen innovativva valt. Ez lehetbvé teszi
a terjeszt6k szamara, hogy nagyobb szamu jovobeni fogyasztohoz
jussanak el a hagyomanyos rekreacios fogyasztoi csoportok korén kivil is.
Ebbe beleértenddk azok a fogyasztdk, akik tipikusan nem hasznalnak
ellendrzés alatt alld kabitdszert, valamint azok, akik életvitelszerlien
hasznalnak 0j kabitdszereket, példaul azért, hogy lefogyjanak, vagy pedig
az 6ngyodgyitas egyik formajaként hasznaljak azokat.

Valdszinlileg az online halézatok noévekv6é szerepet fognak jatszani
abban, hogyan ismerhetik meg a fogyasztdk az Uj kabitdészereket, hogyan
vasarolhatjadk meg azokat. Ezt kovetéen pedig megosztjiadk a
tapasztalataikat, és ebben a hagyomanyos offline tarsadalmi csatornak
szintén fontos szerepet kapnak. Példaként elmondhatd, hogy tanulmanyok
mutattak ra arra, hogy sok hasznalé néhany legdlis hangulatjavitd szer
forrasaként a baratait és az utcai szint( kabitdszer-dilereket nevezte meg.
Habar a kolcsonhatas a két haldzat kozott kevésbé vizsgalt, valdszind,
hogy nagy az Uzleti kélcsonhatas.

Kolcsonhatas az Gj kabitészerpiac és az illegalis kabitészerpiac
kozott

A kilonb6z6 szakpolitikdk tobbsége az Uj kabitdszerek aggodalmat keltd
legalis statuszara koncentralnak, azonban fontos értékelni a helyzetet az
egész drogpiac szempontjabdl is. Példaként hozhatjuk fel azt, hogy mind a
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nyomozd hatdésagok, mind a fogyaszték jelentették, hogy néhany legalis
hangulatjavité szer, mint példdul a szabdlyozds ald vonasa el6tt a
mefedron nemcsak az Interneten volt nyiltan megvasarolhatd, hanem a
hasonld illegdlis haldézatokon keresztil is, amelyeket korabban tipikusan
kokain vagy ecstasy tipusu kabitdszerekkel vald ellatasra hasznaltak.
Valdjaban a mefedron alternativ kabitészerré valhat bizonyos csoportok
kozott, ami segit fenntartani a piacat most, hogy ellen6rzés ala kerilt az
Eurdpai Unid egész terlletén. Tovabba, amint az mar emlitettem, az Uj
kabitészereket tablettazhatjak is, és ecstasyként adjak el az illegalis
piacon. 2009-ben példaul a holland rend6rség tébb mint 130 kg
mefedront, 6sszesen 260.000 tablettat foglalt le egy tablettdzogépbdl és
négy kornyezd raktarozasi helyrél. A legtobb tablettaba lenyomataként
szerepelt az a logd, amit az ecstasy tablettaknal szokas hasznalni.

Ellen6rzés alatt all6 kabitdészereket szintén azonositottak legalis
hangulatjavité szert tartalmazo6 termékekben. Példaul 2011-ben a PMMA-t,
amely 2002-ben ellendrzétt anyagga valt az Eurdpai Unidban, az altala
okozott sulyos egészségi karosodas miatt. Ezt a szert azonositottak legalis
hangulatjavitéként értékesitett termékekben az MDPBP nevil szintetikus
katinon  szarmazékkal (3,4-metiléndioxy-alfa-pyrrolidinobutyrofenon)
egyltt. Ugyanakkor a kabitészert (a PMMA-t) olyan tablettdkban is
azonositottak, amit az illegalis drogpiacon ecstasyként adtak el, és
porként is értékesitették, mint speedet (amfetamint), néhany esetben
MDPBP-vel kombinalva. Ez pedig a szervezett blin6zés részvételére
utalhat. Legalis alternativaként hasznalhatjdk a PMMA-t, mivel nem all
nemzetkozi ellendrzés alatt, igy azokbdl az orszagokbdl szarmazhat, ahol
nem ellen6rzott kabitdészer, és szandékosan mas anyagként értékesitik.
Egyre gyakrabban jelentik, hogy a novényi eredetli kannabisz
lefoglalasakor a lefoglalt mintdban szintetikus kannabinoidot is talaltak.
Habar ezek tovabbi tanulmanyozast igényelnek, a lehetséges magyarazat
a szintetikus kannabinoid haszndlatara - beleértve a megndvekedett
profitot is — az, hogy csokkenteni lehet a palantak nevelésétdl az aratasaig
szant id6ét vagy a novényi eredetld kannabisz potenciadljanak a novelését
lehet elérni szintetikus kannabinoid hozzaadasaval.

Rendkivil nehéz lenne megjdsolni, hogy az Uj kabitdszerek terjedésével
ezek az Uj szerek adjak-e majd az eurdpai illegalis kabitdszerpiac jelentbs
részét. Azonban a szervezett bilno0z6i csoportok felismerték az (j
kabitdszerekben rejld potencidlis profit lehet6ségét, és nem kétséges,
hogy batoritja 6ket az a tény is, hogy kevés a korlatozas az el6allitassal, a
terjesztéssel az eladassal és birtoklassal kapcsolatban. Sziikségtelen
mondani, hogy egy jol szervezett ellen6rz6 rendszer megoldana minden
problémat ezen a terlleten, azonban fennall annak a veszélye, hogy ez a
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folyamatos novekedés egy ponton tul azt a nemkivanatos eredményt
idézheti el6, hogy az internetes értékesitésre berendezkedett legalis
hangulatjavité szerek piacara be fog torni a szervezett b(in6zés. Amint
fentebb utaltam ra, a szintetikus katinon szarmazékok, mint példaul a
formalisan legalis hangulatjavitd szernek szamitd mefedron, szintén
megjelentek az illegalis piacon. Ez jelzi, hogy a szervezett bln6zdi
csoportok beszdlltak ezeknek a szereknek a teritésébe, mivel
arukészleteket halmoztak fel a kabitdszerekbdl a szomszédos Eurdpai
Unidn kivili harmadik orszagokban. Amikor a mefedron eldszor felbukkant
a piacon, a lengyel renddrség szamolt fel tobb mefedron elGallitd helyet, 5
kg kabitdszert lefoglalva az eljaras soran. A hirszerzés szerint ebben az
(gyben 0sszefliggés volt kimutathatd a szervezett b(inzés, valamint az
50 kg mefedron csempészete kozott Lengyelorszagon keresztlil a tobbi
tagdllamba. A hirszerzés azt is jelezte, hogy a b(in6zdi csoportok
belevondédtak a flstolOkeverékek teritésébe, amelyek szintetikus
kannabinoidot tartalmaznak.

Figyelembe véve azoknak a csoportoknak a készenlétét, akik a
kabitdszerjogi szabalyozas hidanyossagait kihasznaljak, és az a gyorsasag,
ahogy a nem szabalyozott kabitdészerek piaca fejlédik, a blin6zdi
érdeklodés az Uj drogok irdnt mindenképpen néni fog. Ez valdszin(isithetd
abbdl a lehet6ségbdl is, amit a szervezett blinoz6i csoportok mar régen
felismertek, hogy az Uj szereket legalisan, olcson és nagy mennyiségben
meg lehet venni, és amelyek vonzé alternativai az ellen6rzés alatt allo
kabitdszereknek. Figyelembe véve azt a tényt, hogy az Internet
kulcsszerepet jatszik az Uj kabitdészerek beszerzésében, a reklamozasaban
és az eladdsaban, ennek a nemzetkozi természetét a blnillddz6 hatdésagok
fellépése tudja csak korlatozni.

A fogyasztoi piacok

Az Uj kabitoszerek fogyasztdi piaca Osszetett, és a legtébb tekintetben
kevéssé vizsgalt. Az adatok tobbsége korlatozott és modszertani
korlatozottsagtdl szenved. Az (j kabitoszerekre, amelyeket kozvetlenll az
illegdlis piacon értékesitenek, a fogyasztdi csoportok reagalni fognak, és
ehhez bizonyos mértékben az ellendrzott kabitdszerek, példaul az
amfetamin vagy az ecstasy l|étez6 piacat haszndljdk fel. A legalis
hangulatjavité szerek esetében a legtobb felmérés a hasznalatot vizsgalta
az egyes célzott csoportok esetében, mint példaul a zenei rajongdk vagy
az éjszakai szdrakozdhelyek allando latogatdi korében, ahol &altaldban
nagy szamban jelennek meg az Uj kabitdszereket elfogaddk. Ezek a
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megallapitdsok tarsadalmi méretekben nem reprezentativak. Azonban a
kabitészerek hasznalata ezeknél a populaciéknal a nagyon magas lehet, és
a vizsgalatok a bepillantast engednek egy olyan vildgba, ahol a kabitdszer
sulyos karokat okozhat, valamint utalhat azokra az anyagokra, ami vonzo
lehet mas fogyasztoknak, és amelyek szélesebb kérben elterjedhetnek.

Mostansag reprezentativ = felmérésekbe is belefogtak egyes
tagallamokban. Példaul 2011-ben Spanyolorszagban nemzeti felmérés
vizsgalta a 14-18 éves diakok korében a megjelend kabitdszerek
hasznalatat, és azt taldlta, hogy a legalis hangulatjavitd szerek
hasznalatanak a teljes élettartama 0,7%, a korabbi évben 0,6%, mig
2011 kordbbi idoszakaban 0,5% volt. Ezen kivil egy 2011-ben készilt
Eurdpara kiterjedd atfogd felmérés a 15-24 éves korosztaly esetében azt
mutatta ki, hogy amig a teljes élettartama a legalis hangulatjavitd szerek
hasznalatanak a legtdébb tagallamban 5% vagy kevesebb, addig az
Egyesdiilt Kirdlysagban, Litvanidban, Lengyelorszagban és Irorszagban 8%,
9% és 16%.

Néhany kabitdszer esetében megvan a potencialis lehet8ség a hasznalat
gyors terjedésére a tarsadalom széles kérében. Példaul a mefedront 2008
kozepén azonositottak eldszér az Egyesilt Kiralysdg drogpiacan,
2010/2011-re a British Crime Survey Angliara és Walesre kiterjed6
felmérésében megallapitotta, hogy a kabitoszer elterjedtsége 4,4% a 16-
24 éves populaciéban - hasonléan a kokainpor és az MDMA hasznalati
ratajahoz. Az (j kabitoszerek, kllondsen azok, amelyeket legalis
hangulatjavité szerként értékesitenek, szintén vonzok lehetnek azokban a
csoportokban, akikkel drogtesztet csinaltattak, mint példaul a katonai
személyzetnél, azoknal, akik kabitdészer-kezelési programban vettek részt,
és egyre gyakrabban a jarm(ivezet6knél, mivel nagyon sok standard
drogteszt nem pontosan azonositja ezeket az anyagokat.

Osszefoglalva, a legtébb Uj pszichoaktiv anyag esetében elmondhatd,
hogy a fogyasztok relative kis csoportjaiban terjednek el, azonban
pontosan nem tisztazott, hogy rovid vagy hosszu tavon az Uj anyagok
kiszoritjdk-e az ellenOrzés ala vont anyagokat, avagy egyszerlien csak
hozzdadddnak az eddig hasznalt kabitészerek listdjahoz."

' EU drug markets report | a strategic analysis.2013.11.12. 21:19 108-112.



103

Az Gj pszichoaktiv anyagokkal szembeni internetes nyomozas
lehetoségei

Az ICOTA-jelentés

Az Uj pszichoaktiv anyagokkal vald visszaélés ujfajta elkévetési mddja az
Interneten kilénb6z6 hirdetések, online-webshopok formajaban torténd
rekldmozas és arusitas, ezért ezzel a jelenséggel szemben csak kllénleges
eszkdzokkel lehet fellépni, amelynek kézenfekvd formaja lehet az
internetes nyomozas.

El6ljaréban leszogezhetjik, hogy a szamitégép, illetve az Internet
segitségével elkovetett blincselekmények megjelenési formai vilagszerte
bévilnek, szamuk folyamatosan né. A jelenség egyre aggasztdobb, és
egyre nyilvanvalébba valik, hogy az efféle blincselekmények Uldozése a
hagyomanyos moddszerekkel - beleértve a technikai felszerelést, a
nyomozok felkészitését, az alkalmazott bizonyitasi eszkdzdoket - nem,
vagy nagyon nehezen Ilehetséges. Ennek kovetkeztében a fejlett
orszagokban vilagszerte specidlis renddri egységeket hoztak Iétre
kifejezetten a szdmitdgépes-internetes blincselekmények nyomozasara.'

Az Europol Eurdpai Internetes Blincselekményeket Vizsgald Kdzpontja
(Europol’s European Cybercrime Center, EC3) altal kozzétett ICOTA
(Internet Organised Crime Threat Assessment, azaz az Internetes
Szervezett Blindzés altali Fenyegetettéség Ertékelése) elnevezésii részleg
2014-es jelentésében leirja azt, hogy egyre jobban noévekszik a
kereskedelmi mérték(i internetes blin6zés. Fejléddében van az a kiszolgalo
alapu b(intgyi ipar, amelyben szakemberek a virtudlis feketegazdasagban
termékeket és szolgaltatasokat fejlesztenek ki hasznalatra, mas blin6zdk
szamara. Ebbdl ,a blindzés - szolgaltatas” Uzleti modellbdl ered szamos
Ujitds és kifinomultsag, és a szolgaltatasok széles koéréhez hozzaférést
biztosit, ami megkdnnyiti az internetes blndézés majdnem minden
formajat. Az ICOTA jelentés mintegy kdvetkezményként kiemeli, hogy az
internetes blnozés belépési korlatai mindinkabb csékkennek, lehetévé
téve a technikai szakértelemmel nem rendelkez6k szamara - beleértve
ebbe a hagyomanyos szervezett b(in6z6i csoportokat is -, hogy
belevagjanak az internetes b(in6zésbe és beszerzési, kereskedelmi
tevékenységet folytassanak készségek és eszkdzok hianyaban is.

A kiberblin6z6k is visszaélnek a jogszer( szolgaltatasokkal és
eszkdzokkel, mint példaul az anonimizalassal, a titkositassal és a virtualis
készpénzzel. A jelentés kiemeli, hogy az Internet illegalis fellleteivel

" GERGELY Maété: Nyomozas az Interneten. Beliigyi Szemle 2002. évi 10. szam 31.
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blno6z6k élnek vissza, akik illegalis online kereskedelmet folytatnak
kabitdszerekkel, fegyverekkel, lopott arucikkekkel, elrabolt emberekkel és
lopott bankkartya adatokkal, hamisitott személyazonositd okmanyokkal,
valamint gyermekek szexualis bantalmazasat tartalmazé anyagokkal. Ez a
Jrejtett  Internet” elsGszamu vezetd erdvé valt a kiberblindzés
fejlodésében, és jol jelzi azt rendkivil Osszetett és bonyolult kihivast,
amellyel a blnilddz6 hatdésagoknak szembe kell néznie. Hozzatartozik a
dinamikusan fejl6d6 kiberblinzés 0Osszetett képéhez az ICOTA 2014
elnevezés( jelentésének az a kiemelése, hogy a blin6z0k tulnyomodrészt az
Eurépai Unidn kivili jogrendszerekben fejtik ki tevékenységiket,
amelyhez hozzatartozik, hogy ezekben az orszagokban a jogi eszk&zok
elavultak és blndzokkel szembeni valaszlépések is elégtelenek, és ami
lehet6vé teszi szamukra azt, hogy minimalis kockazattal szamolva
fejthessék ki illegalis mikddéslket.

Az internetes b(in6zés eredenddéen nemzetkdzi természete miatt
novekvd kereskedelmi és kifinomultabb tamadasi képességekkel jar,
amelyet f0 jellemzdként azonositott az ICOTA jelentés. ,,Mindez azt jelenti,
hogy az érintett témak jellege, a jogszerli szolgaltatasokkal vald
visszaélés és az ezekkel 6sszhangban nem allé, vagy nem megfelel6é jogi
szabalyozas a legnagyobb kihivas a bliniild6z6 hatdésagok szamara
manapsag” - mondja Rob Wainwright, az Europol igazgatdja.

Wainwright Ur aggodalmait Cecilia Malstrém, az Eurdpai Unid bellgyi
biztosa is osztotta, aki a kdvetkezdket mondta:, Manapsag csaknem barki
valhat kiberbl(in6z6vé. Ez pedig eddig nem tapasztalt névekvé nyomast
gyakorol a blniildéz6 hatésagokra, hogy lépést tartsanak a folyamattal.
Sziikséges, hogy hasznaljuk azt az ujfajta tudasunkat, hogy rajéjjink
arra, hogy a szervezett blinézés, hogyan miikédik a vilaghalén, hogyan
hajt végre egyre tébb nemzetkézi mlveletet. Sziikséges rdégziteniink,
hogy a bankkartyak hamisitdsa és az online gyermekpornografia
nyomozasa nem allhat meg a nemzeti hataroknal.”

A 2014-es ICOTA jelentés megfogalmaz egy sor ajanlast a b(inild6z6
hatdésagok szamara, hogy sikeresen tudjak kezelni ackialakuléban 1évo és
nemzetk6zi internetes blnozés természetét, amellyel szemben sokszini
és rugalmas modon kellene fellépni. A tudatossag novelése, a kapacitas
bbvitése, a taktikak és eljarasok standardizalasa, a nemzetkozi, hatarokon
atnyuld egyuttm(ikédés és az informacidcsere, valamint a hirszerzés, a
megfeleld6 és harmonizdlt jogrendszer, valamint az illegalis online
szolgaltatasok mogott rejlé blnszervezetek felszamoldsa ezek kozott a
célok kozott van. A jelentés azt is kiemeli, hogy az Europol Eurdpai
Internetes Blincselekményeket Vizsgald Kozpontja, mint a technikai és
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taktikai szakértelem forrasa, fontos szerepet jatszik kiberb(indzés elleni
harcban, el6segitve az informaciocsere és hirszerzés programjat, és
el6segitve a szikséges kozds nemzetkozi mliveletek ellatdsat és
0sszehangoldsat, amit a modern internetes blincselekmények nyomozasa
megkovetel.

A 2014-es ICOTA jelentés az Europol Eurdpai Internetes
Blncselekményeket Vizsgald Kozpont zaszldshajojanak szamitd stratégiai
program. A jelentés tajékoztatja a politikai, stratégiai és taktikai szinten
dontést hozdkat, arrdl az 6nfejlodé és novekvd fenyegetésrol, amelyet a
kiberblin6zés terepe jelent, cselekvésre sarkallva a kormanyokat, az tzleti
élet szereploit és az allampolgarokat az Eurdpai Unidban. A jelentés hozza
fog jarulni a prioritdsok meghatarozasahoz az Eurdpai Unid szakpolitikai
ciklusanak keretében a szervezett b(indzés elleni harcban. 2015-ben a
Mlveleti Akcidoterv a kiberblnozés harom alterliletére terjed ki: a
kibertamadasokra, a gyermekek online szexualis kizsakmanyolasa elleni
fellépésre és a fizetési csalasokra. A kdzponti poziciét élvez6 eurdpai unids
bldnlld6z0 szervek a kiberblindzés elleni harcban a kdvetkezd segitségeket
kapjak: egyrészt az ICOTA jelentés alapjan az Europol Eurdpai Internetes
Blincselekményeket Vizsgdld Kozpontjanak a tagallamoktdl begydjtott
hozzajarulasait, masrészt az Europol Eurdpai Internetes
Blincselekményeket Vizsgald Kozpontjatdl és az Europol mas osztalyaitdl
szarmaz6 targyszakértdi tdAmogatasokat.

A ko6zbs INTERPOL-Europol Kiberblinbzés elleni Konferencia 2014.
oktdber 1-én kezdddott Szingapurban, amely elGszor teremtette meg
annak a lehet0ségét, hogy egyszerre képviseltesse magat a blintldézés, a
maganszektor, a tudomanyos és nemzetkdzi szervezetek egy
tandcskozason, tovabbda, hogy megvitassak az egyittmikdodés formajat az
ICOTA jelentés megallapitasai és ajanlasai ismeretében.'”

Alldspontom szerint a 2015-6s Europol M(iveleti Akcidtervet ki kellene
egésziteni az Uj pszichoaktiv anyagok online kereskedelme elleni aktiv
fellépéssel, mivel ennek bdvilése varhatdé a fentebb ismertetett
folyamatok figyelembe vételével.

Az internetes biincselekmény meghatarozasa

Felmerdl a kérdés, mit tekintlink egyaltalan internetes
bldncselekménynek?

12

Organised Crime Groups exploiting hidden Internet in online criminal service industry.
https://www.europol.europa.eu/content/organised-crime-groups-exploiting-hidden-internet-online-criminal-

service-industry. 2014. 09.30. 20:54.
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A szamitdégépes és az internetes blincselekményeknek nincs egységes,
altaldnosan elfogadott fogalma a jogirodalomban. Ennek az lehet az egyik
oka, hogy a jelenség gyorsan valtozik, egyre Ujabb és uUjabb formai
jelennek meg, mig masok hattérbe szorulnak. Azonban fontos elhatarolni
egymastdl a szamitdgépes és internetes blncselekményeket, tovabba
meg kell kisérelni a csoportositasukat. Kijelenthetd, hogy minden
internetes blincselekmény szamitégépes blncselekmény, hiszen az
Internet hasznalata feltételezi a szamitdgép jelenlétét, de forditva ez mar
nem igaz.

A szamitdgépes blincselekmények az alabbiak szerint csoportosithatok:

e Ide tartozik az un. ,szoftverkaldézkodas”, azaz amikor a szerzGi és
a szomszédos jogok megsértését szoftverre kovetik el.

e Gyakori, hogy a szamitégép valamilyen ,hagyomanyos”
blncselekmény elkdvetésének eszkdze, amelynek elkdvetéséhez
azonban nem szilikségszer(i a szamitégép hasznalata (pl. az Uj
pszichoaktiv anyagok arusitasa az Interneten).

e Vannak csak szamitogéppel elkdvethetd vagy szinte kizardlag
szamitdgéppel elkdvethetd blincselekmények (pl. jogkezelési adat
meghamisitasa).

Az internetes blincselekményeket a  kovetkezbképpen lehet
csoportositani:

e Az egyik csoportot alkotjak az Internet nyilvanossagat felhasznald

blncselekmények (pl. az 0j pszichoaktiv anyagok kereskedelme
els6sorban a kibertérben zajlik).

e A masik csoportot az adatokhoz valo tiltott hozzaférést — és adott
esetben az adatokkal wvalé visszaélést - megvaldsitod
blncselekmények (pl. kllonleges személyes adatokkal vald
visszaélés) jelentik.

Az internetes blnozés kapcsan fontos kiemelni, hogy a tarsadalom és
ezen belll a blnildoz6 hatdsagok sem a nyugati orszagokban, sem a
fejlod6 vilagban nem készlltek fel a szamitégépes és internetes blnozés
robbanasszer(i elterjedésére.” Ezt bizonyitja, hogy az U0j pszichoaktiv
anyagok terjedése az Interneten keresztll nagyon gyorsan zajlik, amelyre
a blndldoz6é hatosagok lassan reagalnak. A tarsadalom azonban
védekezik, kllonb6z6 kezdeményezések torténtek, amelyek kozul a
legfontosabbak:

" GERGELY Maété: Nyomozas az Interneten. Beliigyi Szemle 2002. évi 10. szam 31-33.
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A legtdobb fejlett orszagban kildon internetes rendoOri egységet
hoztak létre."

A védelmi szoftverek kidolgozasa hatalmas lzletag lett.

Jelent6s szamban érkeznek lakossagi bejelentések, tobb
orszagban kilén ingyenes (z6ld) szamon lehet ilyen bejelentést
tenni.

A szolgaltatok a legtobb esetben o6nként torlik a kifogasolhato
tartalmu internetes oldalakat.

A szoftvergyartdk létrehoztak a Business Software Alliance-t
(BSA), mert a szoftverek jogosulatlan hasznalata elfogadhatatlan
méreteket Oltdétt. A BSA sajat forrasaibdl vilagszerte segiti a
hatésagok munkajat a szoftverkaldzkodas elleni kiizdelemben.

Az Interneten blintetendd cselekményeket elkdvetd személyeket tébb
csoportba sorolhatjuk:

A hackerek olyan elkovetok, akik a védelmi programok
feltorésével, kijatszasaval szamitdgépes rendszerekbe hatolnak
be. Mas szdéhasznalatban a hacker olyan elkdovetd, akit nem az
anyagi haszonszerzés vagy a karokozas szandéka vezet, hanem
az, hogy megmutassa mire képes.

A crackerek olyan elkovetOk, akik a szamitdogépes programokat
sajat céljaiknak megfeleléen, jogosulatlanul megvaltoztatjak (pl.
masolasvédelem eltavolitdsa). Mas szavakkal cracker az, aki
anyagi haszonszerzés vagy karokozas céljabdol koveti el a
cselekményt.

Az Interneten ,hagyomanyos blncselekményeket elkdvetOk”:
idetartoznak példaul az Internet nyilvanossagat felhasznalé Uj
pszichoaktiv anyagokkal keresked6é kisebb és nagyobb
forgalmazodk is.

Felmerill az internetes szolgaltatdok felel6sségének kérdése is. Ezzel
kapcsolatban a f6 probléma az, hogy milyen esetben vonhatd blintetéjogi
felel6sségre a szolgaltatd a rajta keresztil a haléra feltett jogsérto
anyagokért."” Az elektronikus adat ideiglenes hozzaférhetetlenné tétele
jogintézményérdl a Be. 158/D. § (10) bekezdése kimondja, hogy a birdsag
hivatalbdl vagy az Ugyész inditvanyara az elektronikus hirkozlési
szolgaltatoval szemben az elektronikus adathoz vald hozzaférés ideiglenes

' Verebics Janos: Rendérok az Interneten. www.extra.hu/verebics/rendor.htm. Idézi: Gergely Maté: i. m.

33.0.

15 GERGELY M4té: im. 33-34.


http://www.extra.hu/verebics/rendor.htm

108

megakadadlyozasara vagy a hozzaférés Ujbdli biztositdsara vonatkozé
kotelezettség elmulasztdsa miatt szazezer forinttdl egy millid forintig
terjed6 rendbirsdgot szabhat ki. A rendbirsdg ismételten is kiszabhatd.'®

Az internetes biin6zés elleni harc specialis rendori szervei

A legtobb fejlett orszagban kilén internetes rendéri egységet hoznak |étre
nyomozok és szamitastechnikai szakért6k bevonasaval, altaldban 10-50
fovel és megfeleld szamitastechnikai hattérrel. Az internetes rendori
egységek altalaban folyamatosan figyelik az Internetet, és kihasznaljak az
anonimitas eldnyeit, vagyis azt, hogy ugy tudnak a vilaghaléon megjelenni
és informaciokat szerezni, hogy nyomozo6i mindségiik rejtve marad.

Magyarorszagon az Interneten elkdvetett blincselekményeket az
altaldnos nyomozd hatdsag, a renddrség vizsgalja.!” A legtébb ilyen eset a
Készenléti Rendb6rség - Nemzeti Nyomozd Iroda (tovabbiakban: NNI)
gyakorlataban fordul el6. A Készenléti Renddrségen belll talalhaté az NNI,
amely cybercrime, szervezett b(indzés elleni blincselekmények, valamint
kindlati oldali kabitdszer-blncselekmények elkovetése esetén jar el.
Magan az NNI-n belll létezik egy Nemzetkozi Blin6zési FSosztaly, és azon
belll pedig a Kabitdoszer Elleni Osztaly. Ez az egyetlen specialis kabitdszer
elleni egység Magyarorszagon, amely 6sszesen 29 f6t szamlal. A tébbi
rendOr-fékapitanysagon csak ezzel a blncselekményfajtaval is foglalkozd
nyomozok dolgoznak.

Az NNI hataskorébe tartozik a kiléndsen jelentés mennyiségre,
szervezetten elkOvetett kindlati oldali kabitdészer-blncselekmények
felderitése és nyomozdsa, valamint a nemzetkoézi megkeresések
teljesitése. Ha a megyei rendérfékapitanysagok nemzetkozi kabitdszer-
csempészetre, kabitdészer-kereskedelemre utalé kortilményeket deritenek
fel, illetve tobb orszagot érintd kabitdszer-kereskedelem esetén a NNI-nek
at kell adni az Ugyet, hiszen neki van hataskore eljarni. A nemzetkozi
kapcsolatokban az NNI-nek kdzvetlen kapcsolattartasi joga van. A tobbi
tertleti, helyi renddri szervnek kilfoldi kapcsolattartasi joga csak az
Interpol Magyar Nemzeti Iroddn (ORFK-NEBEK) keresztiil lehetséges.'®

V6. Be. 158/D. § (10) bekezdésével!

"7 GERGELY Maté: im. 34-35.

" A kinalati oldali kabitoszer-biincselekmények felderitésében és nyomozasiban jartas nyomozé szobeli
kozlése.
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Az ORFK-NEBEK fogadja a kulféldi renddrségi megkereséseket, illetve
tovabbitja kilféldre a magyar megkereséseket az internetes lUgyekben,
ahogy mas blincselekmények esetében is."”

Mivel Magyarorszag 2004. majus hé 1. napjaval az Eurdpai Unidé tagjava
valt, igy eleget kellett tennie az EU altal életre hivott Europol
Egyezményben meghatarozottaknak. Eszerint minden tagallamban fel
kellett allitani egy kdzponti nemzeti hatésagot, amely kapcsolatot tart a
hataskorrel rendelkezé nemzeti hatdésagok és az Europol kozétt. Ennek az
elvarasnak magyar részrol a 2000. februar hé 1. napjan létrehozott
Nemzetkozi Blnlgyi EgyuttmU(kddési Kézpont (ORFK-NEBEK) felel meg,
amelyet az Orszagos Rendor-fokapitanysag szervezetén beliil, igazgatdsag
jogallassal alapitottak. A NEBEK iranyitasa ala tartozik az Europol Nemzeti
Iroda, a Nemzetkozi Informacidos Osztaly, az Interpol Magyar Nemzeti
Iroda, valamint a Nemzetkdzi és Integraciés Osztaly. Ez a szervezeti
felépités ad lehetOséget a hazai és a kilféldi rendvédelmi szervek,
valamint a nemzetkozi szervezetek kozotti napi 24 oOras kodzvetlen
Osszekottetés megteremtésére. Tovabbi el6énye, hogy az informatikai
lehet6ségeket felhasznalva kozvetlenll elérheték a hazai adatbazisok,
ezen felll korlatozott mértékben a kiilfoldi adatallomanyok is. F6 feladata
a konkrét Ugyekben hazankba érkezd megkeresések megvalaszolasa,
tovabbitasa a hataskorrel és illetékességgel rendelkezd hazai szervekhez,
valamint a hazai szervek altal kildott anyagok eljuttatdasa a kalfoldi
rendvédelmi szervek vagy blnillddzéssel foglalkozd nemzetkozi
szervezetek részére. Ezen tul végzi a nemzetkdzi kordzésekkel
kapcsolatos feladatokat, kozremikddik a kiadatasi eljarasok gyakorlati
lebonyolitasaban, valamint az eljardsi jogsegélybdl adodé feladatok
megkdnnyitésében.*

Alldspontom szerint ilyen specidlis felszereléssel, és szaktudassal
rendelkez0 internetes renddri nyomozo6 egységek létrehozasara nemcsak a
févarosban, hanem a megyeszékhelyeken is sziikséges lenne, mivel a
magyarorszagi kabitészer-blin6zés sem kizardlag fovaroskézpontd, hanem
a nagyobb vidéki varosok, egyetemi varosok felé terjeszkedett tovabb.

Az internetes biin6zés elleni nemzetkdzi egylittmiikédés

Fontos célkit(izés lehet, hogy nemzetk6zi egyezmény kotelezze az egyes
allamokat a szamitdégépes-internetes blncselekmények (ldozésére és

" GERGELY Mté: i. m. 34-35. o.
* TREMMEL Florian — FENYVESI Csaba — HERKE Csongor: Kriminalisztika. Dialog Campus Kiad6, Budapest
— Pécs, 2009. 435-436.
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megfelel6 megblintetésére. E nélkll ugyanis az elkdvetdk kihasznalhatjak
a biintet8jogi szankciondlas egyes allamokban eltérd szintjét.”!

Ez a célkitlizés legkdnnyebben az Eurdpai Union belil valdsulhat meg az
Uj pszichoaktiv anyagok terjedésének megakaddlyozasaval kapcsolatban,
mivel létezik mar a Parlament és a Tanacs altal kidolgozott COM (2013)
619 final szadmu rendelettervezet, amelynek megfelel6 modositasaval
gatat lehetne vetni az U(j pszichoaktiv anyagok korlatlan internetes
forgalmazasanak azzal, hogy eldirndk a tagallamoknak azokat a
minimumszabalyokat, amelynek mentén az egyes tagallamok
megteremthetnék sajat nemzeti jogukban a szamitdégépes-internetes
blincselekmények kulon tényalldsait. gy pl. Magyarorszag esetében kiilon
tényallasként lehetne meghatarozni az Uj pszichoaktiv anyaggal visszaélés
torvényi tényalldsa esetén az internetes elkovetést.

A nemzetkozi renddri egylttm(ikodés kapcsan meg kell emliteni, hogy
mivel az internetes blin6zés nem ismer hatarokat, ezért az egyes allamok
blnlld6z0 szervei kodzott gyorsan ki kell alakulni az informalis
kapcsolatoknak is, de természetesen elsGsorban az Interpol keretében
m(ikodnek egyitt, igy sikerllt kiterjedt nemzetkdzi pedofilhal6zatokat
felgdngydliteni. 2001-ben az Interpol ko6z6s szamitégépes rendszer
beinditasat kezdte meg, amely nemzetkozi adatbazisbdl all. Masfeldl
tartalmazza az adatbazisban szerepld képeket és az adatbazisba Ujonnan
bekeril6 képeket 06sszehasonlitd szoftvert, valamint a felvételeken
szerepl6 kiskoruakat az eltlint kiskori személyekkel 06sszehasonlitd
szoftvert Ennek mintdja Svédorszagban kifejlesztett , Excalibur” nevi
program, de tobb mas orszagban, pl. Németorszagban is mi(ikodik
hasonld.”? Ehhez hasonldéan a szintetikus kabitdszerek el8allitdsdnak és
kereskedelmének megakadalyozasara az Eurdpai Unidban mar szamos
ilyen projekt létezik, mint pl. az Europol altal koordinalt Europol Illicit
Laboratory Comparison System, amely 0sszehasonlitja azokat a fényképi
és technikai informaciokat, amelyek az Eurdpai Unidn bellli illegalis
kabitdszer-laboratéoriumokrél szdlnak. Ilyen nemzetkdézi programnak
tekinthet6 tovabba az Europol Ecstasy Logo System vagy a Prizma
Projekt, illetve Synergy Projekt. EIObbi 0Osszeallit évrdl-évre egy
logdkataldgust, amely tartalmazza a forgalomban |év6 ecstasy tablettak
képi listajat, és ezeket kiadja a blinlild6z6 hatdésagoknak. Az utébbi segit a
nemzetkdzi nyomozast elvezetni az amfetamin tipusu serkentdszerek
el6anyagaként hasznalt prekurzoroknak a belépési kikotokben vagy tiltott
kabitdszert elGallité labortériumokban valoé lefoglaldsaig. Ezeket az

2 GERGELY Maté: i.m. 37.
2 Uo. 37.
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eredményeket az Interpol szintjén hasonlé programok kidolgozasaval és
megvaldsitasaval lehetne novelni. Remélhetbleg ezt szolgdlja a
Szingapurban lezajlott k6zd6s INTERPOL-Europol Kiberblindzés elleni
Konferencia emlitett programja, a 2015-6s Mdlveleti Akcidterv. Tovabba
remélhetdleg tovabb folytatddnak az Archimedes Mdivelet keretében
megvaldsitott sikeres nemzetkdzi mdiveletek, amelynek eredményeként
nagy mennyiségl kabitdszert, pszichoaktiv anyagot foglaltak le, valamint
jelent6s szervezett blno6zdi csoportokat szamoltak fel az Eurdpai Unid
blinild6zési szervei az Europol tamogatasaval.

2014. oktober 1-je és 3-a kozott zajlott Szingapurban a mar emlitett
Interpol-Europol kdzds konferencia, amely tobbek kodzott az internetes
blin6zéssel szembeni hatékony fellépés eszkozeirdl és a nemzetkozi
blnlld6zd szervek egyittmikddésének fontossagardl szolt.

A megeldzést, az informaciocserét, a nyomozasi és kapacitasbdvitést
emelték ki, mint négy olyan alapelemet, amelyeknek fontos szerepiik van
a kiberblin6zés elleni harcban, és az ezekkel kapcsolatos
kovetkeztetéseket vontak le az Interpol-Europol kd6z6s konferenciajan.

A téma az internetes blincselekmények nyomozasa koéré csoportosult
harom napon at, oktéber 1. és 3-a kozott. A taldlkozon 230 szakértd
jelent meg a blnlld6zés terlletér6l, a maganszféra, valamint tudomany
képvisel6i 55 orszagbdl érkeztek azért, hogy felllvizsgaljak a jelenlegi
iranyvonalakat és Ujfajta modus operandit dolgozzanak ki, amit a
szervezett b(in6z6 csoportok ellen hasznalnak.

A b(inlld6z6 szervek akcidoi 6sszehangolasa, a b(inlld6z6 hatdsagok
kapacitasanak bOvitése és a megfeleld jogi eszkozok kdvetelménye
szintén napirendi ponton volt a konferencian.

A kuldottségek tamogattak, hogy szamos kozos tevékenységet az
Interpol és az Europol vallaljon magara, egyuttm(ikodésben a résztvevd
partnerekkel és orszagokkal, ami magaban foglalja koz6s jelentések
kozzétételét, korai figyelmeztetd Uzenetek tovabbitasat, fel kell mérni a
régiok kozotti kibertamadas lehetoségét, és a miveletek soran fel kell
szamolni az illegdlis internetes oldalakat, tovdbba egységesiteni kell a
képzést, az eszkdozoket és a folyamatokat is. A partnerek kozotti gyors és
hatékony informacié-megosztast a  kilénb6z6  szektorokban és
agazatokban kell megvaldsitani, mint példaul a K6zos Kiberblintzés elleni
Akcidcsoportban (Joint Cybercrime Action Task Force) vagy a Kiberfuzids
Kozpont keretében (Cyber Fusion Center), az Interpol Globdlis Komplex
Egység Fejlesztésért (Interpol Global Complex for Innovation) elnevezésli
intézményben, amelyek mikddésikben mind arra mutatnak ra, hogy ez
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olyan terilet, amely tovabbi fejlesztésre szorul. 2015-ben az internetes
b(indzésrél szb16 konferencia az Europol székhelyén, Hagaban lesz.”

Osszefoglalva a konferencia lényege az volt, hogy a kildéttek nyomon
kovethessék a virtualis nyomozas minden szakaszat, hogy azonositani
lehessen a kiberfenyegetést, és a partnerek kozotti informacidcsere révén
tudomast szerezzenek a nyomozads megindulasarél a bilnelkovetbkkel
szemben. Ennek a gyakorlati célja, hogy segitsen az attekinteni a
szamitégépes nyomozast a kilonbdz6 joghatdsagok egész soraban, és
bemutassa a legjobb gyakorlatot igazold bizonyitékgydjtési metodikakat.?

Az uj pszichoalitv anyagok internetes kereskedelme

Az elkdvetési modokkal kapcsolatban ki kell emelni, hogy az internetes
blncselekményeknek, igy az Uj pszichoaktiv anyagok eladasanak is,
szamos elkovetési formaja ismert, amelyek kozll a legjellemzdbbek az
alabbiak:

e ilyen tartalmu weboldalak megjelenitése az Interneten, konkrét
szerek értékesitésére létrehozott oldalak;

e az internetes kereskedelem legjellemzdbb értékesitési csatornai,
az aprohirdetések;

e a weboldalakon szerepl6 szerekrdl adott tajékoztatas f6 jellemzoéi,
hogy csak legdlis anyagok kereskedelmével foglalkoznak,
mindenitt felhiviak a figyelmet arra, hogy a szerek emberi
fogyasztasra nem alkalmasak, valamint arra is, hogy kizarélag 18
éven fllieknek értékesitenek;

e a hasznalati utasitdas megtaldlhaté a rendelheté anyagok egy
részénél, de el6fordul, hogy azt a rendelt termékhez mellékelik;

e a szerek Osszetételérol és varhatd hatasairdl csak az oldalak
megkozelitdleg egynegyede ir;

e az oldalak tobbségénél a vasarlas egy latogatds alatt
lebonyolithatd, vagyis a rendelés lehetséges magan az oldalon,
nemcsak e-mailben vagy telefonon;

»  Interpol-Europol Cybercrime Conference reinforces multisector commitment to cybersecurity.

https://www.europol.europa.cu/latest news/interpol-europol-cybercrime-conference-reinforces-multisector-
commitmen-cybersecurity. 2014.10.03. 22:12

* Combating  Cybercrime through cooperation focus of Interpol-Europol — Conference.
https://www.europol.europa.eu/content/combating-cybercrime-throug-cooperation-focus-interpol-europol-
conference. 2014.10. 03. 22:13.



https://www.europol.europa.eu/latest_news/interpol-europol-cybercrime-conference-reinforces-multisector-commitmen-cybersecurity.%202014.10.03.%2022:12
https://www.europol.europa.eu/latest_news/interpol-europol-cybercrime-conference-reinforces-multisector-commitmen-cybersecurity.%202014.10.03.%2022:12
https://www.europol.europa.eu/content/combating-cybercrime-throug-cooperation-focus-interpol-europol-conference.%202014.10.%2003
https://www.europol.europa.eu/content/combating-cybercrime-throug-cooperation-focus-interpol-europol-conference.%202014.10.%2003
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e az Uj pszichoaktiv szereket arusité magyar weboldalak kozott
ugyanakkor nagyon gyakori, hogy nem lehet kdzvetlenll az adott
oldalon keresztlil vasarolni, hanem megadott e-mail cimre kell
elkuldeni a rendelést.”

Az Uj pszichoaktiv szerek online eladasra kindlasa el6tt a kereskedOknek
még be kell szereznilk az alapanyagokat. Az Uj pszichoaktiv anyagok
beszerzési forrasa a kovetkez6: csomagkiildd szolgalat utjan rendelnek az
Interneten keresztlil f6leg Kinabdl és Indiabdl. Az anyagot nem Kkell
megjeldlni, amit klldeni kérnek a kereskeddk, ezért egyarant lehet
ellendrzott és nem ellenOrzott anyag is. A csomagklldék sem ellendrzik az
anyagot. Maga a célba juttatasi folyamat a kovetkezd:

1. postai Gton kildik meg a szallitmanyt megrendel6 altal megadott
cimre, ami a legtébb esetben nem a sajat lakcime, hanem fiktiv
cim, ahova bejelentkezik, vagy |étrehoz maganak egy postafidkot;

2. az alkatrészeket, az alapanyagokat csomagoljak és leirdsokat
mellékelnek hozza, hogyan kell 6sszekeverni a kiildott anyagokat.

A feldolgozashoz rendszerint kibérelnek egy raktarat. Az alapanyagokat
megfeleld eljarassal elegyitik. Olddszerként fOleg acetont hasznalnak,
ezaltal egy massza képzddik, amelyet betonkeverdben elegyitenek, majd
paracetamolt 6ntenek hozza, ami 6sszekéti a port, igy a tablettazégépben
egyben marad az elegyitett anyag. Ezt adjak el nagy mennyiségben az
utcai és internetes terjesztés utjan. A terjesztok éppen a joghézagot, a
pillanatnyi legalitdst kihasznalva aruljdk a termékeket internetes
webshopokban, kvazi internetes aruhazakban. Ezekrdl az oldalakrdl lehet
rendelni, amit aztan Kkiszallitanak. Szlovakiaban pl. gyenge koveto
szabalyozas van hatalyban, sok anyaggal valé kereskedés nem mindsil
blncselekménynek. 2012-ben ezért sikerilt lebuktatni és elfogni egy
szlovak kereskeddt, aki a fenti mdédszerrel dolgozott.?

A nyomozas meginduldsa kapcsan vizsgalni kell azt a kérdést, hogyan
szerez tudomast a renddrség az U(j pszichoaktiv anyagok online
kereskedelmérdl? A leggyakrabban:

2 2011-es éves jelentés az EMCDDA szaméra készitette: Nemzeti Drog Fokuszpont “MAGYARORSZAG”
Uj fejlemények, trendek és részletes informaciok a kiemelt témakrol. Reitox, http://drogfokuszpont.hu/wp-
content/uploads/emcdda jelentes 2011.pdf. 2013.11.14 22:19. 83., valamint 2012. éves jelentés az EMCDDA
szamara készitette: Nemzeti Drog Fokuszpont “MAGYARORSZAG” Uj fejlemények, trendek és részletes
informaciok a kiemelt témakrol. Reitox:

http://drogfokuszpont.hu/wp-content/uploads’ EMCDDA _jelentes_2012.pdf 2013. 11. 12. 20:26. 96.

% A kinalati oldali kéabitoszer-biincselekmények felderitésében és nyomozasaban jartas nyomozo szobeli
kozlése.



http://drogfokuszpont.hu/wp-content/uploads/emcdda_jelentes_2011.pdf
http://drogfokuszpont.hu/wp-content/uploads/emcdda_jelentes_2011.pdf
http://drogfokuszpont.hu/wp-content/uploads/EMCDDA_jelentes_2012.pdf
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e az Europoltdl/Interpoltél, EMCDDA-tél érkez6 megkeresés alapjan
(pl. ha Magyarorszagra kildenek anyagot, vagy Magyarorszagrol,
vagy magyarorszagi szerveren keresztll arusitjak a szert);

e lakossagi bejelentés alapjan;

e ahol muUkddik nagyobb létszamu internetes renddrségi nyomozo
csoport, annak munkatarsai altaldban céliranyosan keresnek az
Interneten.

Az internetes nyomozast megneheziti ugyanakkor, hogy az Interneten
arusitd kabitdszer-keresked6k gyakran kulcsszavakat hasznalnak, illetve
bizonyos weboldalak kédolt hozzaférésliek, tovabba a kabitdszereket
értékesitbk meég az Internet vildagaban is viszonylag zart kdzosséget
alkotnak, ahova nehéz beférkdzni. A fedett nyomozo alkalmazasa éppen a
fizikai kontaktus hianya miatt ezen a terileten jelentdés eredményeket
hozhat.”’

Magyarorszagon és az Eurdpai Unidban az Uj pszichoaktiv anyagok
kereskedelmének sajatos fellilete az un. ,darknet”. A ,darknet” Uj
szubkulturat teremtett, mivel a fiatal generacié 80%-a ma mar Interneten
keresztlil kommunikal egymassal. Ezekre az oldalakra a TOR bdngész6
segitségével lehet eljutni, amely szabadon letdlthetd, anonim program. A
weboldalak a ,darkneten” masképpen milkddnek, mint a normalis
weboldalak. Ezek az illegalis oldalak sokkal lassabban mikoédnek, az e-
mailek pl. adatcsomagban mennek at. Egy Gzenetet akar 10 csomagban is
at lehet kildeni. A TOR bongész6hoz akar tdobb ezer szamitégép is
kapcsolddhat. Az adatcsomag azonban kédolt, amely elindul az egyik
géprél e-mail formajaban vildghalon tdébb szaz iranyban, mig végll
megérkezik a kivant felhasznaldhoz. A védettséget az jelenti, hogy a
weboldal kddolt, nem lehet vagy csak nagy nehézségek aran dekodolni. A
weboldalon belll chatfelilet mikodik, ahol az elkdvetok chatszobakban
becenéven vagy alnéven kommunikdlnak egymassal. Egy TOR fellilethez,
amely az Uj pszichoaktiv anyagok kereskedelmi fellilete, 5-6 szervergép is
kapcsolédhat, akik barkivel kereskednek. A kereskedés fizetbeszkoze a bid
coint, 1 bid coint pedig 800 dollarnak felel meg. A TOR fellleten
kabitdszer-hirdetések talalhaték a kabitoszereket feltiintetd képekkel és
arakkal. Itt talalkozik a vevO és az eladd. A kozvetitést pedig a szerver
fenntartdja, az adminisztrator végzi. A vevd megadja a postacimét, majd
Magyarorszagon pl. deponalét hoz Iétre, ahonnan csomagkildd
szolgdlattal tovabb értékesiti az anyagot. A pénz megkildését kovetben
természetesen az adminisztrator kozvetit6i dijat szamol fel az eladdénak. A

¥ GERGELY Maté: i.m. 37-38.
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rendszer biztonsdagosnak és korrektnek mondhatd, mert ha elfogjak a
hataron a szallitmanyt, akkor a pénzt visszautaljak.

A rendszer azonban oly mdodon kijatszhatd, hogy ha a fedett nyomozé
bejut erre a TOR fellletre és jo vasarldnak mutatkozik, esetleg 6 maga is
ad el, chat-el a tdbbi eladoval és vevovel, akkor egyre jobban megbiznak
benne az eladdk és Uj adminisztratorra Iéphet eld, aki ily mddon beépilve
azonosithatja a kabitdszert arusité eladdkat az IP azonositas segitségével.
Megvizsgadlja a becenevet, gunynevet hasznald kereskedd kozdsségi
oldalat is, ahol esetlegesen eldvigyazatlansagbdl szintén hasznalja a
.darkneten” haszndlt becenevét. Ezek a szerverek, a szerverek
Uzemeltet6i tamadhatdok, mivel az FBI-nak is sikerllt feltdrni egy
SILCRODE nevl illegélis kabitoszer-értékesité oldalt, amelyen naponta
1,75 millidé dollarnyi haszonra tettek szert a kereskedb6k. Ezt az oldalt
lekapcsoltak, azonban ez nem sziinteti meg magat a problémat, mert a
kereskedOk atmennek egy masik oldalra, és a ,macska-egér harc”
kezdddik elolrdl. Sokkal lényegesebb, hogy kabitdszert nagy tételben
arusité személyt lehessen azonositani az oldalon, és azt kovetden
lekapcsolni.

Magyarorszagon erre a felderitésre nincs kilén cybercrime egység,
hanem a nemzetko6zi kabitdszer-blincselekmények elleni nyomozast ellatd
egységgel kdzosen végzik ezeket a feladatokat, amely az NNI-n belll
mikddik.*®

A bizonyitast illetéen a kovetkezd sajatossagok jellemzik az internetes
blncselekmények nyomozasat (igy az 0j pszichoaktiv anyagok online
értékesitéséét is):

e szamitastechnikai szakért6 bevonasa sziikséges, mert pl. a torolt
fajlokat vissza lehet allitani;

e az internetes szolgaltatd megkeresése a ,user” (felhasznald)
azonositasa céljabol;

e a telefontdrsasdg megkeresése a hasznadlt telefonvonal
el6fizet6inek azonositasa céljabdl.

Ezeket a moddszereket ki lehet egésziteni a raster nyomozas
eszkoOzeivel, igy pl. szamitdgépes kereséssel, kutatassal az adattarakban,
amely kutatds a renddrségi blnlgyi adatokon kivil kiterjedhet mas
nyilvantartasokra is, igy tobbek kdzott a népesség-nyilvantartéra vagy a
gépjarmu-nyilvantartasra.

* A kinalati oldali kabitoszer-biincselekmények felderitésében és nyomozasiban jartas nyomozé szobeli
kozlése.
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A bizonyitdssal kapcsolatban azonban jelentés problémak s
felmerilnek:

e egyes levelezOrendszerek anonim madon, illetve alnéven torténd
regisztraciot is elfogadnak;

e az internetforgalom a jelenlegi technikai szinten nem firkészhet6
ki teljes egészében;

e léteznek bizonyos hacker-technikdk, amelyek segitségével
masnak a szamitogépét felhasznalva lehet (tiltott) anyagokat
kdldeni, vagy egyéb cselekményt elkdvetni;

e egyes orszagokban, igy pl. Németorszagban és Magyarorszagon a
szigoru adatvédelmi térvények miatt a szolgaltatdk vagy roévid
idon belll torlik a személyes adatokat, vagy ha nem, az adatok
megszerzése esetén is kérdéses a birdsag el6tti jogszerU
felhasznalhatésaguk a bizonyitas soran.

A fentiek alapjan lathaté, hogy a bizonyitas kildnleges eszkdzoket,
nagy korlltekintést és jelent6s szakért6i munkat igényel. Az internetes
blnozés hatékony llddozése megkdveteli az Internet kifiirkészése technikai
és jogi feltételeinek megteremtését, ahol sziikséges, az adatvédelmi
szabalyok moddositasat, internetes renddri egységek feldllitdasat minden
orszagban, tovabba az internetes szolgdltatdk és a torvénytiszteld
internetes kdzosség egyittmikodését a bliniildézé hatésagokkal.”

Az EMCDDA altal hasznalt tobbnyelvi internetes korkép
modszertana

Az Uj pszichoaktiv anyagokkal szembeni fellépés eszkdzeként hasznalt
internetes nyomozas modszerei mellett kiegészitésként fel lehet hasznalni
az EMCDDA altal kifejlesztett modszert, amely rendszeres, célirdnyos,
tobbnyelv( internetes ,korképek” (multilingual snapshots) készitésével
kéveti nyomon a ,legal high” szerek online hozzaférhetoségét.

Az EMCDDA 4altal alkalmazott internetes koérkép moddszertananak az a
célja, hogy kipuhatolja a kész online hozzaférhet6ségét a pszichoaktiv
anyagoknak, amelyet a fogyasztdk szamara forgalmaznak az Eurdpai Unid
tertletén. A legutobbi ilyen felmérés 2011 juliusdban készilt, amikor 18
hivatalos eurdpai nyelven, amelyet az Eurdpai Unid népessége 97%-ban
anyanyelvként beszél, valamint orosz és ukran nyelven is elvégzeték ezt a
felmérést.

2 GERGELY Maté: i.m. 37-38.
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Az EMCDDA 3altal hasznalt internetes korkép modszertananak a f6
0sszetevOi a kovetkezok:

1. Hatokér:

e Olyan kis és nagykereskedOk altal egyarant hasznalt weboldalak,
amelyek kénnyen hozzaférheték a taldlomra keresgéld internet-
felhasznalok szamara, akik érdeklédnek a pszichoaktiv anyagok
vasarlasa irant.

e Olyan oldalak, amelyek az EU k6zonségét célozzak meg.

2. Kizarasi kritériumok:

e Olyan weboldalak, amelyek csak felszereléseket vagy magvakat,

vagy pszichoaktiv hatas nélkili gombakat arusitnak.

e Olyan weboldalak, amelyek nem szdllitanak pszichoaktiv
anyagokat egyetlen eurdpai unids tagallamba sem.

e Vitaforumok és/vagy kabitdszerrel 0Osszefliggd chathaldzatok,
kozbsségi oldalak vagy eszkozdk, mint pl. a Skype, a Messenger,
a Facebook, vagy a Twitter.

3. A legnagyobb feliiletli azonositas:

Ki kell valasztani azokat a keresési feltételeket, amelyekkel a maximalis
internetes keresési lefedettség elérhetd. Azonositani szliikséges a
relevansabb taldlatot vagy a relevansnak mutatkozé talalatok

« 7 s

4. A leheto legtovabb térténd internetes mintagydjtés, adatgylijtés:

Megnézni az els0 szaz linket, és aztan a szazegyediket, vagyis a
mintagy(ijtés a kimerilésig tart, és akkor is folytatni kell az Gldozést,
amikor 20 eredménnyel kecsegtet6 link irrelevans.

5. Osszetett keres6programot kell haszndini:

A lefedettség és a keresési alkalmak, kilondsen a keresés pontossaga
szempontjabdl fokozottan ajanlott a Metacrawler.com + Google (.nemzeti
keresd) + egy hozzdadott kilénleges nemzeti keres6program, amelyek
kozll a legrelevansabb a nyelvek szerinti keres6program hasznalata.

6. Az eurdpai nyelvek atfogo lefedettsége sziikséges:
A kereséshez maximalizalni kell a hasznalt eurdpai nyelvek szamat.
7. Kozo6s jelentési sablonok:

A keresési eredmények ugyanarrél az internetes keresési utvonalrél
szamolnak be kilénb6z6 nyelveken.



118

Harom keres6programot (a Google-t, egy nemzeti keres6programot,
valamint a metacrawler. com-ot) és hat keresési feltételt hasznalnak
minden egyes nyelvnél (a keresési feltételekbe beleértend6 a ,vasarolni”
sz6, tovabba az U(j kabitészerek/legalis hangulatjavitdk nevei vagy
elnevezései). Egy keresési lehetoséggel az altalanos feltételek szerint
élnek az Uj pszichoaktiv anyagok esetében, beleértve a legalis
hangulatjavitékat, vagy a kutatasra szant kémiai anyagokat. A
fennmaradd ot keresési feltétel a gydgyndvénykeverékekre (beleértve
ezekbe tobbek kozott a Spice termékeket, a salvia divinorumot
(latnokzsalyat), valamint a kratomot), a GHB-ra, valamint a GBL-re,
tovabba hallucinogén gombdkra, a mefedronra és a pipradollal
Osszefliggésben all6 anyagokra (2-DPMP, desoxy-D2PM és a D2PM)
koncentral. Minden egyes azonositott oldalrél a kovetkezd informaciokat
lehet O0sszeszedni: weboldalleirasokat, akcids termékeket,
termékleirdsokat, d&rakat, a kézbesités orszagait, 0Osszetevoket,
egészseégligyi figyelmeztetéseket és cafold nyilatkozatokat.

Ez az internetes korkép 631 online U(zletet azonositott, amely Uj
pszichoaktiv anyagot és szdllitmanyt értékesitett legaldabb egy EU
tagallamban. Ez a szam kétszer annyi, mint a 2011 januarjaban
azonositott online Uzletek szama (amikor 314 (zletet azonositottak), és
tobb mint haromszor annyi, mint amennyit 2010 januarjaban
azonositottak. Amint 2011 januarja és juliusa kozott a keresési
feltételeket az internetes korképek esetében finomra hangoltak,
ellenérzésként belefogtak annak kiértékelésébe, vajon a ndovekedést ezek
a mobdszerbeli valtozasok eredményezték-e. Egy elvégzett kutatas alapjan
a keresési feltételeket egyéniesitették azokra az esetekre, amit januarban
hasznaltak és ez is hasonlé eredményt hozott, jelezve, hogy az lzletek
szamanak azonositott novekedése érvényes megallapitas.

Az online lUzletek szarmazasi orszaganak megallapitasa nehéz feladat. A
kibervilagban, ahol nincsenek foldrajzi hatarok nem tulsdagosan nehéz egy
oldal szarmazasi helyének egy orszagot feltlintetni, mikdézben azt
mashonnan iranyitjdk. Ha azonban attekintik a rendelkezésre allé
indikatorokat, mint pl. a kapcsolattartasi informacidk, orszagkdéd domain,
a pénznem és a szallitasi informacidk, ezek tobb orszagra is
ramutathatnak.’® A domainnév, mint internetes tartomany és kereskedelmi
név a vilaghalon az elektronikus szolgaltatasok koérében azonositja a
szolgaltatast nyujtd természetes vagy jogi személyt, mivel annak nevét és

%% Online sales of new psychoactive substances/‘legal highs’: summary of results from the 2011multilingual
snapshots, briefing paper, 15 november 2011
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elérhet6ségét (cimét, orszagkddijat, tartomanyat) egyarant
meghatdrozza.’’ Azonban a meglévd paramétereket alkalmazva felt(int,
hogy az azonositott Uzletek harmada (197 a 631-bdl) az Egyesilt
Allamokban taldlhatd, mig a boltok 6tode az Egyesult Kirdlysagban.

Amikor o6sszehasonlitjuk a 2011. januari és a 2011. juliusi korkép-
azonositasokat, azon oldalak szama, amelyek az USA-ban honosak
haromszorosara nétt, és szintén ndétt azon online lzletek szama, amelyek
szarmazasi orszagaként az Egyesllt Kirdlysag, Hollandia, Németorszag,
Uj-Zéland, Lengyelorszag és Kanada van feltiintetve. Azonban vannak
kivételek ez aldl, hiszen az orosz weboldalak szama stagnal, mig enyhe
csokkenés figyelhetd meg az azonositott magyar és roman weboldalak
szamaban. Az angol tovabbra is tulsulyban van, mint a f6 nyelvi felllete
az online értékesitésnek — 621 online lzletbdl 490-nek az angol volt az
egyik nyelvi fellilete —, mig 367-nek az angol volt a kizardlagos felllete. A
német a masodik legtobbet hasznalt nyelvi fellilet, amit jelez, hogy 62-rdl
102-re ndovekedett az azonositott lizletek szama januartdl juliusig. Habar
Spanyolorszag és Franciaorszag ritkabban tlintek fel, mint az online
Uzletek szarmazasi orszagai, a spanyol és a francia viszonylag gyakran
fordul eld, mint nyelvi fellilet (minden 43. online aruhaz volt spanyol vagy
francia), amig a lengyel vagy holland nyelvet 37 bolt hasznalt.™

Az EMCDDA altal hasznalt tobbnyelv( internetes korkép modszertana
azért bizonyul rendkivil hasznosnak, mivel a fentebb emlitett indikatorok
(orszagkdd domain, kapcsolattartasi informaciok, cimek, pénznem és
szallitdsi informacidk) olyan segitséget adnak a nyomozdé hatdsagok
kezébe, amelynek alapjan elindulhat az internetes nyomozds, az
adattarakban  valé  keresgélés (raster nyomozads), a  titkos
informacidégyjtés, valamint a nemzetkdzi parbeszéd és az informacidcsere
az Europol és tagorszagi renddri szervek kozott, és egy kozos
nyomozocsoport felallitasat kdvetden, jol megszervezett és végrehajtott
rajtattéssel elfoghatdk a kabitdszer-kereskedok.

Ennek az internetes nyomozasi mddszernek a sikerét tdmasztja ala az a
2012-ben végrehajtott rajtalitési akcid, amikor a szlovak renddrség
segitségével felderitettek és elfogtak egy olyan forgalmazét, aki az
Interneten keresztll arusitott nagy mennyiségben Uj pszichoaktiv
anyagokat, illetéleg kabitészert (igy pl. 4-MEC-et). Az anyagokat

! LONTAI Endre - FALUDI Gébor - GYERTYANFY Péter - VEKAS Gusztav: Szerzéi jog és iparjogvédelem.
E6tvos Jozsef Konyvkiado, Budapest, 2012. 282.

*% Online sales of new psychoactive substances/‘legal highs’: summary of results from the 2011multilingual
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Szlovakiaban csomagoltak, és egy csomagkildd szolgalat révén juttattak
el a magyarorszagi megrendel6khoz.*

A raster nyomozasban rejlo lehetoségek

Az internetes nyomozas mellett hatdsos mddszernek bizonyulhat mind a
kinadlati oldali kabitdszer-blincselekmények, mind az U(j pszichoaktiv
anyagokkal szembeni fellépés szempontjabdl egy sajatos felderitési
maodszer, a raster vagy mas néven haldonyomozas alkalmazasa. A raster
nyomozas lényegét leginkabb az integralt blnilldozés jelenségével lehet a
legjobban szemléltetni.

A modern infrastruktlirat hasznadld szervezett blindzéssel szemben -
mint amilyen a kabitdszer-blin6zés is - a magyar renddrségnek is
folyamatosan fejlesztenie kell a titkosszolgalati eszkdzeit,
gépjarmdparkjat, hirkozlését, szamitdégépparkjat. A szamitogéppark
fejlesztését fontos kiemelni, els6sorban kriminalisztikai szempontbdl, mert
ez az egyik fontos alkotdrésze az integralt b(inlildozésnek. Az integracio itt
a renddrségen bellli szervek, illetve a rend6rség és az azon kivll allé
szervezetek kozotti egytttm(ikédést jelzi. A hangsuly a renddrségen belili
egylttm(kodésen van, egészen az ismeretlen tetteses helyszinen vald
tevékenységtdl a teljes felderitésig, bizonyitasig.** Az integralt blinilddzés
modern nyomozasszervezés, amelyben az informaciéaramlas
o0sszehangolt, minden résztvevd szerv és személy szamara pontosan
korilhatarolt, magas foku fegyelemmel végrehajtott tevékenységet,
pontos hataskor- és illetékesség-meghatarozast, valamint széleskor(
szabvéanyositast feltételez. (Déri-Budai)®® Az integralt bliniildozés 1ényegét
ugy is megfogalmazhatjuk, hogy informacidk beszerzése, kodolasa,
tovabbitasa, felhaszndlasa a renddrség vertikalis és horizontalis szervezeti
felépitésében zavartalan, az mindenhol hozzaférhetd, atjarhaté, atlathatd
és kompatibilis. Ennek része egy centralizalt adatbank, valamint a helyi
(megyei, varosi) adattarak sokasaga, amelyek egymassal - megfeleld
garancidkkal korilbastyazva - képesek kommunikalni, egyiattmikodni. Ezt
az integraciét ki kell terjeszteni a rendOrség nemzetkdzi kapcsolataira is
(Interpol, Europol), valamint a rendOrséggel egylttm(ikodé vagy
tevékenységéhez kapcsoldodé szervek informacidbazisaira is  (pl.

3 2013-as éves jelentés az EMCDDA szdmara készitette: Nemzeti Drog Fokuszpont “MAGYARORSZAG”
Uj fejlemények, trendek és részletes informaciok a kiemelt témakrol. Reitox: http:/drogfokuszpont.hu/wp-
content/uploads/EMCDDA_jelentes 2013 _HU1.pdf 2013.11.14. 22:13. 98.
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kbzigazgatasi, hatarrendészeti, vam- és pénzigyO6rségi, honvédséqi,
nemzetbiztonsagi adattarak stb.) A nyomozasnak ezt a fajtajat, amely
adattarakban (halézatokban) vald kutatast, atjarast, osszefliggés-keresést
jelent, ,raster” (hald)nyomozasnak is nevezik, és amelyet a fejlettebb
orszagok mar jo ideje sikerrel alkalmaznak.’® E specidlis, az 1970-es évek
ota alkalmazott nyomozasi forma legféképpen nyilvantartasokhoz kotodik,
ezért adattarakban vald keresést, kutatast jelent, amely szitaként
(haldként) milkodik és a blincselekményhez koétédé lehetséges
elkdvetoket tudja kigydlijteni, leszlikiteni, akar egyetlen személyre is.

Az integralt blnildozés elengedhetetlen része azoknak a relevans
informacioknak az 0Osszegylijtése, amelyek a blnlgyi, a civil és a
nemzetk6zi adattarakbdl beszerezhetOk. Az adatgy(ljtés a tag értelemben
vett nyomozas targyaul szolgalé cselekmény (esemény) korilményeinek,
az abban érintett személyek tevékenységének, hollétének és személyes
korilményének tisztdzasa, azaz minden olyan tevékenység, amely
formalis eljarasjogi keretek kozott a meglévd ismeretek bdvitésére
torekszik. Az adatgydjtésnek jelent6sége van mind a felderitésben, mind a
bizonyitasban. Funkcidja akkor érvényesil, ha maradéktalanul valaszt ad
a fo kriminalisztikai kérdésekre: Mi? Hol? Mikor? Hogyan? Ki? Kivel? Miért?
tortént.’” A ki? kérdésre adott valaszbdl kideriil, hogy ki az alany; a mit
tett? kérdésre adott valaszbdl, hogy mi volt az elkdvetési magatartas; a
mikor?, hol?, mivel?, miért?, hogyan? kérdésekre adott valaszokbdl pedig
az elkovetés ideje, helye, eszkdze, mddja és a tett inditd oka, illetve
motivacidja allapithatd6 meg.”* Az adatokat az adatgydjtés sordn
torzuldsmentesen, valdosaghlen kell régziteni, sok esetben ugyanis
irrelevdns adatokat is beszereznek és rogzitenek.”” Az adat fogalmat a
rasternyomozas esetében Ugy lehetne korilirni, hogy valakinek vagy
valaminek a megismeréséhez hozzasegitd tény, amely a valdésag egy
mozzanatat, vagy mozzanatsorozatot fejez ki. Nagyon fontos, hogy mire
vonatkoztatjuk az adatot: személyre, targyra vagy eseményre. A
nyomozasban az adat leggyakrabban személy vagy személyek kiils6
megjelenésére, viselkedésére, jelenlegi és jovobeni magatartasra utal. A
raszternyomozas els6sorban esemény, eseménysorozat megismerésére,
azaz felderitésre szolgdl.” A nyomozds szempontjédbdl az informacid az
adat hirtartalma, amellyel kiegésziilnek az ligyre vonatkozé, mar meglévd

36
Uo. 428.
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ismertek. Ezek az adatok - ha kidlljdk az ellen6rzés prébajat -
ugynevezett bizonyitd ereji adatokka valnak, és felhasznalhatok a
felderitésben.*’ A nyomozas sordn szigortan el kell valasztani a tényleges
informaciot a véleménytol. A tények rogzitése elengedhetetlen, a
hozzaflzott vélemény pedig alapja lehet egy késb6bbi verzié
kidolgozasanak. Fontos kritérium a gyorsasag, hogy az adatok kell6
id6ben és mddon eljussanak a nyomozd hatésaghoz.*

Az informacidszerzés leggyakoribb teriletei:
e az Ugyben érintett személyek, targyak felkutatasa,
e a bizonyitasi eszkozok felkutatdasa beszerzése,

e a nyomozasi cselekmények megalapozasahoz, megtervezéséhez
szlikséges adatok 0sszegylijtése,

e a nyomozasi verziok ellendrzése,
e az ligy eseményeinek, kériilményeinek tisztdzasa.*?

Ez a szlr6-kutatd munka a nyomozas kezdeti fazisaban indul, és szinte
végigkiséri az egész felderitési és vizsgalati eljarast. Az adatbankok altal
nyujtott lehet6ségek maximalis kiaknazdsa nagyban megkénnyitheti,
eredményessé teheti a nyomozdi munkat, ezaltal tobb id6 jut a klasszikus
kriminalisztikai gondolkodasra.*

A hagyomanyos nyomozasi moddszerektél harom ismérv kilénbozteti
meg a raszternyomozast:

e a szamitégépes keresést, kutatast adattarakban (nem az utcakon,
nem a hatdrokndl stb.) folytatjdk®*, az adatbdzisok regisztralt
informacidinak teljes kord, aranylag rovid idén bellli 6sszevetése,
szlikitése, a haldszer(i O6sszefliggés-keresés lehetdséget teremt
arra, hogy akar iréasztal melldl is elkdvet6khdz vagy elkovetoi
kérhoéz vezesse a nyomozo6t*;

e a kutatds rendOrségi-bliniigyi adatokon tulmenden mas
nyilvantartasokra is kiterjed;

*! BALLANE FUSZTER Erzsébet — BORSZEKI Gy6z8 — LAKATOS Janos: Kriminalmetodologia. Rejtjel Kiado,
Budapest, 2000. 50-51., idézi: PILISI Fanni: i.m. 123.

2 PILisI Fanni: i.m. 118-119.

® ILLAR Sandor (szerk.): Kriminaltaktika — tankonyv a Rendértiszti Féiskola hallgatéi részére. BM Kiado,
Budapest, 1983, 44-62., idézi: PILISI Fanni: i.m. 119.
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e meghatarozott személyek utan nyomoznak, akik bizonyos
kritériumoknak megfelelnek. A kivalasztott személyek semmit
nem sejtenek arrdl, hogy adatellendrzés alatt allnak.

A nyomozasi moédszer eurdpai és amerikai megjelenését kovetden tobb
jogi és alkalmazhatdsagi aggaly is felmerilt, ezek kozott a
leglényegesebbek:

e a nyilvanos és nem nyilvanos adatok szabad felhasznalasaval
el6térbe keriilnek a gyanusitasok;

e a nyomozdknak lehet6ségik van arra is, hogy ezeket az adatokat
barkir6l, barmilyen célbdl tarolhassak;

e a hivataloknak terjedelmes banki és telekommunikacids
informaciot kell 0sszegyl(jteniik, igy a szamlatulajdonosokrél, a
szamlan torténd tranzakcidkrél, a maganszemélyek és
vallalkozasok levelezéseirdl, a postai szolgaltatasok
igénybevételérdl, a cimzettekrdl, a postafidkokrol, valamint
adatokat szereznek arrél, hogy ki, mikor, melyik mobiltelefonrdl
kit hivott. és ki, kinek, mikor kildott e-mailt, illetve a I|égi
kozlekedésben részt vevoket is vizsgaljak;

e egyes orszagokban a biometriai ismertetéjelek bekeriltek az
utlevélbe, illetve a személyi igazolvanyba, holott ezen adatok
rogzithet0sége is kétségeket kelt;

e bekerill az informacids adatbazisba a kilféldi allampolgarok vallasi
hovatartozasa is, jollehet pl. a német alkotmanyban e kérdés
felvetése csak akkor megengedett, ha attdl valamilyen jog, illetve
kotelesség fligg; kérdéses tovabba, hogy a menekiltek adatait
minden tovabbi nélkil kiadjak az anyaorszagnak;

e az adatok tarolasi idejét tobb helyen 5-10 évrdl 10, illetve 15 évre
emelték.

Mindezen aggalyok miatt az 1990-es években lanyhult a ,raster
nyomozas”gyakorlati alkalmazhatésdaga, am a 2001-es amerikai
terrorcselekmények utan ismét el6térbe kerllt. A b(inlldozés széles kori
jogosultsagokat kapott mind az USA-ban, mind Németorszagban, ahol a
,raster nyomozas” 30 éves torténelmében a legtébb sikert érték el.”” A
haldnyomozas eszkdzeinek alkalmazdsa véleményem szerint csak a
szikségesség-aranyossag alkotmanyos elve mentén torténhet. A ,raster
nyomozas” elméleti igazolasanak alapja arra a felismerésre alapithato,
hogy a blincselekmények éppen az alapvet6 jogokat sértik vagy

*" TREMMEL Florian — FENYVESI Csaba — HERKE Csongor: i.m. 236-237.
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veszélyeztetik, és hogy a gyanusitottat is megilleté alapveté jogok nem
allhatjak utjat a blnildozésnek és a bilntetd igazsagszolgaltatasnak. Az
Emberi Jogok Eurdpai Egyezménye (EJEE) 8. cikke biztositja mindenkinek
a jogat arra, hogy magan- és csaladi életét tiszteletben tartsak, de
megengedhetének tartja, hogy a hatdésagok e jogok gyakorlasaba
beavatkozzanak a kozbiztonsdg vagy a blincselekmény megeldzése
érdekében.® A kovetkezd fontos kérdés annak tisztdzdsa, hogy ez a
korlatozas milyen modon torténhet. Véleményem szerint a haldnyomozas,
mint sajatos operativ eszk6z akkor alkalmazhatd, ha a megszerezni kivant
adat elengedhetetlentl sziikséges az elrendelés céljanak eléréséhez,
masrészt az adat mas moddon nem szerezhet6 meg, és a ,raster
nyomozas”alkalmazasa nem jar az azzal érintett vagy mas személy
alkotmanyos alapjoganak - az elérendd blintldézési érdekhez képest -
aranytalan korldtozasaval.” Ezzel feloldhaté az érdekkonfliktus az
alapvetd jogok érvényesitése és a blnilldozés, illetdleg a blnteto
igazsagszolgaltatas kozott, mivel egyensuly teremthetd azaltal, hogy csak
akkor alkalmazzak ezt a sajatos operativ eszkdzt, ha a cél eléréséhez
elengedhetetlenlil sziikséges, és a bizonyiték masként nem szerezhetd
meg, S mindez nem jar aranytalan korlatozassal. Ha ez mégis
megtorténik, akkor eljarasi garanciaként biztositani kell a jogorvoslatot,
amelynek a birésag tesz eleget, és szintén a birdésag adja meg az
engedélyt a szilkséges operativ eszkdézok hasznalatara.”® A halényomozas
eszkozeivel gydjtott, nyilvanvaldan nem érintett személyekre vonatkozé
adatokat haladéktalanul meg kell semmisiteni, azok a tovabbiakban nem
kezelhet8k és nem haszndlhatdk fel.”!

Az el6z0ekben emlitettekkel biztosithatd a célszerliség és célhoz
kotottség, valamint a torvényesség kovetelménye. A célhoz kotottség,
célszerliség elve ez esetben az jelenti, hogy a halényomozas soran az
adattarakbdl Osszeadllitott adatkezelés nem lehet 6ncéld, hanem mindig
valamilyen feladat végrehajtdsanak eszkdze kell, hogy legyen (pl. a
hataron atnyulé kabitdszer-kereskedelem elkdvetdinek felderitése
érdekében adattarakban valé keresgélés, kiilonbdz6 regiszterekbdl nyert,
blinGgyileg relevans adatok tarolasa), mindig el6re meghatarozott cél
elérését kell, hogy szolgdlja (pl. a nemzetkdzi kabitdszer-kereskedelem
felszamoldasa). Masrészt az 0Osszeadllitott nyilvantartasban csak olyan
adatokat szabad tarolni, amelyek a meghatarozott cél eléréséhez
feltétlenlil szliikségesek. A torvényesség pedig szorosan kapcsoldédik a

* KIRALY Tibor: Biintetéeljarasi jog. 4., atdolgozott kiadas. Osiris Kiadé, Budapest, 2008. 301-302.
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célhoz kotottséghez, hiszen Magyarorszagon is torvény irja el6 a
személyes adatok célhoz kotott gyljtését és tarolasat. A torvényesség
ezen tullépve azonban azt is jelenti, hogy egyrészrdél csak olyan
nyilvantartdsokat szabad vezetni, amelyeket jogszabdly elrendel, de
legaldbbis nem tilt, masrészrél pedig a személyi nyilvantartasok csak
kifejezett jogszabalyi felhatalmazas esetén kapcsolhatok &ssze (pl.
blincselekmény felderitése, megszakitasa elkdveto kilétének
megallapitasa, és elfogdsa érdekében).™

Az egyik legismertebb ,raster nyomozas” eredménye, amikor 1979-ben
roviddel a szabadlabra helyezése utan ismételten elfogtak Rudolf HeiBler
terroristat, aki — tobbek kozott — részt vett a gyaros Schleyer elrablasaban
is. Hozzd azon 16000 személy kozdal jutottak el, akik az
aramszolgaltatonak készpénzzel elégitették ki a szamldjukat. Ezen
csoportbdl torolték a listardl a bejelentett lakcimmel, jogositvannyal vagy
gépjarmivel rendelkez6 személyeket, illetve azokat, akik csaladi
potlékban részeslltek. Végul két lakas (személy) maradt fent a rostan:
egy kabitdszer-keresked6é és egy minden gyanu felett allé6 raster
nyomozd szolgalati lakdsa. A drogellenes klzdelem masik jelent8s
eredménye, amikor 350 olyan kabitdszerkildoncot tartoztattak le, akik
1977 és 1978 kozott Kinabdl, valamint Malajziabol heroint szallitottak az
NSZK-ba. E nyomozas soran azoknak az &zsiai utasoknak az adatait
vizsgaltak, akik egyedll utaztak repilégépen és csak rovid ideig
tartdzkodtak Eurépaban.™

A torvényesség és a célszerliség, valamint a szlikségesség/aranyossag
garancialis elveinek szem el6tt tartdsaval a halonyomozas soran
beszerzett informacidk kozil azokat, amelyek nyilvanvaldan nem a
blncselekmény  elkdvetésével érintett személyekre  vonatkoznak
haladéktalanul meg kell semmisiteni, azok a tovabbiakban nem
kezelhet6k, és nem is hasznalhaték fel. Ennek a tiltd6 normanak a
figyelmen kivll hagyasa jogkdovetkezményként azzal az eredménnyel kell,
hogy jarjon, hogy az ilyen modon beszerzett bizonyitékokat a
blntetdeljaras soran nem lehet figyelembe venni.

A torvényesség/célszerliség, valamint a szikségesség/aranyossag
garancidinak mind a most ismertetend6 német, mind pedig a magyar
jogszabalyok eleget tesznek.

Mint fentebb lattuk a Német Szovetségi Kbztarsasag nyomozé hatdsagai
mar az 1970-es években megfogalmaztdk, és azota is alkalmazzak az
adattarakbdl szerezhetd informaciok Osszevetésén alapuld Osszefliggés-

>% CsAKI Gyula Balazs: A jogi informatika alapjai. Bibor Kiado, Miskolc, 2004. 22.
> TREMMEL Flérian — FENYVESI Csaba — HERKE Csongor: i. m. 237.
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keresést, a Rasterfandungot. A raszter nyomozas atyja Horst Herold, a
szovetségi nyomozd hatdsdg, a Bundeskriminalamt egykori vezetdje.
Magat a nyomozasi metodikat a hetvenes években a Német Szovetségi
Koztarsasagot nagymértékben veszélyeztetdé terrorista cselekmények
hivtak életre.”* A Német Szdvetségi Koztarsasdgban a raszter nyomozast
1997-ben foglaltak torvénybe. A szovetségi nyomozdhivatalokrdl szold
torvény, a Bundeskriminalamtgesetz, 20j. § (1)-(4) bekezdései nevesitik a
nyomozd hatdsdgok ezzel kapcsolatos intézkedéseit, eljarasait.”

Az (1) bekezdés szerint a Szovetségi Nyomozohivatal az allami vagy
maganszervezetektdl személyes adatok tovabbitasat kérheti bizonyos
személyi korokrdl, csoportokrédl abbdl a célbdl, hogy automatizalt
dsszehasonlitast tudjanak végezni mas adatbazisokkal olyan mértékben,
amely az allam biztonsaga, valamint mas személyek életének és testi
épségégének védelme, vagy jelentds érték(i tulajdonnak a megodrzése
érdekében szliikséges. A veszélyhelyzet megallapitdsdhoz konkrét
adatokra van szikség, amelyet a torvény 4a. §-anak (1) és (2) bekezdése
hatdroz meg.”®

A torvény 4a. § (1) bekezdése értelmében a Szovetségi Nyomozdhivatal
akkor lathatja el a nemzetkdzi terrorizmussal valé fenyegetés
elharitdsahoz szikséges feladatokat, amikor

1. a nemzetkdzi fenyegetés fennall,

2. arra az adott tartomany nyomozd hatdsaganak joghatdésaga nem
allapithaté meg, vagy

3. kéri, hogy fels6bb allami szerv jarjon el.

Ez megakadalyozhatja a (német) Btk. 129a. §-aban meghatarozott
blncselekmények elkovetését. Ennek (1) és (2) bekezdésében
szabalyozott blncselekmény célja, hogy a lakossagot megfélemlitse,
illetbleg mas allam alkotmanyos, tarsadalmi, vagy gazdasagi rendjét
er0szak vagy fenyegetés hatdsara megvaltoztassa, avagy nemzetkozi
szervezet miikodését megzavarija, és ezzel jelentds karokat okoznak.

A (2) bekezdés alapjan a hataskorrel rendelkez6 tartomanyi kormanyok
és mas rendoOri szervek tevékenységét a Szovetségi Nyomozohivatal
eljardsa nem érinti. Az illetékes tartomanyi hatdésagot, vagy illetékes
rendOri szervet haladéktalanul értesiteni kell, ha a SzoOvetségi
Nyomozdhivatal az (1) bekezdésben emlitett feladatat latja el. A feladat

>* Dieter SCHENK: Der Chef. Horst Herold und das BKA. Spiegel-Buchverlag, Hamburg, 1998, S. 22-28.
Idézi: PILISI Fanni: i.m. 120.

> Uo. 128.

* Bundeskriminalamtgesetz vom 7. Juli 1997: § 205 (1)  Rasterfahndung.
http://dejure.org/gesetze/BGAG/20j.html, 2014-12-07. 15.59.
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elldtdsa megegyezéssel kozosen is végezhetd. A  Szovetségi
Nyomozdohatdsag (1) bekezdés 2. pontjaban emlitett feladatat tartomanyi
nyomozdhatdsag is ellathatja, amennyiben az nem esik az (1) bekezdés 1.
vagy 3. pontja ala.”

A 20j. § (2) bekezdése kimondja, hogy az adattovabbitds iranti
kérelemben minden egyes esetben meg kell jelolni a keresett személy
nevét, cimét, sziletési helyét és idejét, valamint az érintett személy
egyéb jellemz6it. Ez azonban nem terjedhet ki olyan személyes adatokra,
amelyekre nézve szakmai vagy mas specialis titoktartasi kotelezettség all
fenn. Az adattovabbitas soran kérésre a titokkal érintett személyes adatok
is atadhatdk, amennyiben jelentds mliszaki nehézséget, vagy jelentékeny
idot és anyagi raforditast jelentene a korlatozassal érintett adatok nélkdili
adattovabbitdas, ezeket az adatokat azonban a  SzoOvetségi
Nyomozohatdésag nem hasznalhatja fel.

A (3) bekezdés akként rendelkezik, hogy amennyiben az intézkedés
elérte céljat, vagy ugy tlnik, hogy az intézkedés céljat nem lehet elérni,
az adattovabbitdas soran beszerzett adatokat és az ehhez kapcsolddd
fajlokat torolni kell, azokat meg kell semmisiteni, hacsak a beszerzett
adatok nem  szikségesek az egymassal 0Osszefiiggd tények
megallapitdsahoz. Az intézkedést dokumentalni kell. Ezt a dokumentaciét
megfeleld technikai és szervezeti feltételek biztositasaval kulon kell
tarolni, és a naptari évet kdvetd év végén az adatokat tordlni kell, vagy a
fajlokat meg kell semmisiteni.

A (4) bekezdés eldirja, hogy az intézkedést a birdsag csak a Szovetségi
Nyomozohatdsag vezetbéjének vagy képvisel6jének a kérésére rendelheti
el.”®

A torvény rendelkezéseibdl kivilaglik, hogy a veszélyhelyzet
megallapitdsahoz olyan konkrét adatokra van szikség, amelyek a
blincselekmény bekdvetkezését prognosztizaljak.” A térvény definicidja
alapjan a Rasterfahndung nem mas, mint kilonbdz6 személyi
adatdllomanyok automatizalt 6sszeegyeztetése, tsszevetése azzal a céllal,
hogy kiszlirjék, redukaljdk azoknak a személyeknek a korét, akik az
el6zetesen megallapitott feltételeknek megfelelnek. Az adattarakban
kutatdsok segitségével, az un. raszterkritériumoknak megfelel6 adatok
alapjan felderithetévé valtak és valnak a terroristdk (kabitdszer-

°7 Bundeskriminalamtgesetz vom 7. Juli 1997: § 4a Abwehr von Gefaren des internationalen Terrorismus.
http://dejure.org/gesetze/BK AG/4a.html. 2014-12-07. 17:28.

> Bundeskriminalamtgesetz vom 7. Juli 1997: §20j (1) Rasterfahndung.
http://dejure.org/gesetze/BGAG/20j.html, 2014-12-07. 15:59.

> PILISI Fanni: i.m. 120.
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terjeszték) egyes cselekményei.® Ez akként is jellemezhetd, hogy a

kilonb6z0 szlrémunka megjelenitésével, az adatallomanyok haldszer(
kutatdsaval egyes személyek ,fennakadnak a kifeszitett halon.”®!

Magyarorszagon ez a modell, az Un. raster nyomozas ténylegesen nem
alakult ki, e specialis eljardas fogalmat nem foglaltdk jogszabalyba,
maganak a nyomozasi formanak a megnevezése is csak tudomanyos
értekezésekben lelhet6 fel, a blinild6z6 hatdésagok azonban a
gyakorlatban elsGsorban az ismeretlen tettes felderitése soran
alkalmazzak ezt a fajta nyomozasi metodikat. A b(linigyi elemz6 és
értékel6 munkaval foglalkozé szakemberek a rendelkezésre allé adattarak
altal nyujtott lehet6ségeket maximalisan kihasznaljak a blincselekmény
elkdvetbjére feldllitott feltételeknek megfelelden. E nyomozas toérvényi
feltételeit Magyarorszagon a renddrségrél szo6ld 1994. évi XXXIV. torvény,
a blinlgyi nyilvantartasrdl, az Eurdpai Unid tagallamainak birdsagai altal a
magyar allampolgarokkal szemben hozott itéletek nyilvantartasardl,
valamint a blinlgyi és rendészeti biometrikus adatok nyilvantartasarol
sz6l6 2009. évi XLVII. torvény, az informacidés onrendelkezési jogrol és
informacidszabadsagrol szolé 2011.évi CXII. térvény, valamint a
blntetdeljarasrol széld 1998. évi XIX. torvény teremti meg. A felsorolt
jogszabalyok jelentik a garanciat arra, hogy ez az elemz6-értékeld munka
nem parttalan, hanem tudatos és céliranyos, mert az elkbvetd személyére
vonatkozd raszterkritériumok kidolgozasa nagy pontossagot és
odafigyelést igényel. Ezt a munkat pedig olyan szakembereknek kell
végeznilk, akiknek megfelel6ek az ismereteik.

Fontos mindezekhez hozzatenni, hogy a modern blinildézésben a
kilonb6z6 adatbankok, valamint a szamitdstechnika lehet6séget kinal
ahhoz, hogy a klasszikus utdnajardsos nyomozas, adatgyljtés helyett
vagy azokkal parhuzamosan - a kritériumoknak megfelel6 sz{rd-kutato
munka segitségével - felderitsék az ismeretlen elkdvetot. A szamitdgép
rendkivil révid id6 alatt képes informaciéként hasznositani a
nyilvantartdsokban elfekvé adathalmazt, és az egymast kiegészitd
informacidk birtokaban elGsegiteni az ismeretlen tettes elleni nyomozast.
A nyomozds igy valdéjaban minden olyan adattarra kiterjed, amelybdl a
feldllitott kritériumokkal megfeleltetik az addigi informacidkat.

A klasszikus blintgyi rend6rségi adatokon kiviil érdemes még a
kutatasokat kiterjeszteni a civil adattarakra is, igy tobbek kozott:

e a mobiltelefon-szolgaltatdsok adataira - hivaslistak elemzésére,
atjatszétoronyok informacidinak kiértékelésére;

60
Uo. 120.
' TREMMEL Flérian - FENYVESI Csaba - HERKE Csongor: i.m. 236-237., idézi: PILISI Fanni: i.m. 120.
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e autdpalya-fényképfelvételek értékelésére;

e bankszamla-informacidk lekérdezésére, bankautomatak
felvételeinek értékelésére;

e benzinkutak kamerai altal készitett felvételek vizsgalatara;

o légi kozlekedésben részvevd személyek személyes adatainak
lekérdezésére;

e az Interneten elérhetd  kilonbdz6  kdzosségi  oldalak
felhasznaldinak adataira (Iwiw, Facebook, stb.).

Pilisi Fanni a civil és rendOrségi adattarak egyittes hasznalatabdl adodé
sikeres felderitést a kovetkez0 jogesettel szemlélteti:

Egy rendortiszttel egyuttm(kodd személy informaciot szolgaltatott egy
kabitészer-delictum kapcsan. Megyeszékhelyi varosban, frekventalt
szérakozdhelyen egy bizonyos személy latja el a vendégeket partydrogokkal. Az
illetébnek a gunynevét tudta megmondani az informator, valamint egy jellegzetes
tetovalas leirasat, amely jol lathato a keresett személy vallan. A renddrtiszt ezt
kévetéen a Facebookon rakeresett az illeté gunynevére. A keres6 harom talalatot
dobott ki, és az egyik képen a keresett személy flirdonadragban pdzolt nagy értékl
Audi személygépkocsija mellett, karjan a jellegzetes tetovalassal. Az auté
rendszama is jol lathatd volt, ezért a gépjarmi-nyilvantartasbdl az 6sszes adata
ismertté valt. Ezutdn az eljar6 nyomozdé még a blnigyi nyilvantartdsokban is
ellendrizte az adatokat, és megallapitotta, hogy mar kordbban is blintetéeljaras ala
vontak az illetét kabitdszer terjesztése miatt.

A haldnyomozas modszerével a rendelkezésre allé adattarakbdl
beszerezhetd informacidk kozll kiléndsen az Uj pszichoaktiv anyagok
visszaszoritasara és a kabitdszer-kereskedelem elleni fellépés kdrében a
kovetkez6 adattarak fontossaga kiemelkedd:

- Az Interpol a renddri egylttmi(ikodés egész vilagot behal6zé szerve,
amelynek alapvetd feladata, hogy megteremtse és el6segitse a rendéri
szervek kozotti minél szélesebb kérl kooperaciot, valamint a kdztérvényes
blncselekmények megeldzését és Uldozését. F6 funkcidja, hogy az
allamok blnlld6z6 szervei szamara adatokat elemezzen, megkereséseket
tovabbitson, adatbazisokat mi(ikédtessen, kilénb6z6 jelentéseket
készitsen. Az Interpol altal hasznalt koézponti blnlgyi nyilvantartas
adatbazisainak (Automated Search Facility; ASF) tartalma az alabbi:
személykorozés; a nemzetkozi elfogatoparanccsal korozott személyek;
egyéb személyek, akik a korozést elrendel6 orszag dontése alapjan
kerllnek be a rendszerbe.

- Az Europol, amely els6sorban a tiltott kabitészer-kereskedelem, a
nuklearis és radioaktiv anyagok kereskedelme, az embercsempészet, az
emberkereskedelem és a gépjarmlvekkel kapcsolatos blincselekmények
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megel6zésével és leklizdésével foglalkozik, tovabba az élet, a testi épség,
a személyi szabadsag és a vagyon ellen iranyulé blncselekményekkel is,
ha azokat terrorista cselekmények keretében kovetik el.

Az Europol feladatai a kovetkezOk:
e a tagallamok kozotti informacidocsere megkonnyitése;
e blnllddzési informacidk 6sszegylijtése, rendezése és elemzése;

e a tagallamok illetékes hatdsaginak haladéktalan értesitése az 6ket
érintd informacidkrol és a blncselekmények kozott feltart
barmilyen 6sszefliggésekrdl - nemzeti egységek utjan;

e a tagallamokban folyd nyomozds segitése minden fontos
informacidonak a nemzeti egységekhez térténd tovabbitdsa utjan;

e az Osszegy(jtott informacidk szamitdgépes rendszerének
fenntartasa.

Az Europol minden tagallamban nemzeti egységgel all kapcsolatban.
Minden tagallam egy nemzeti egységet hoz létre vagy jelol ki az el6bb
emlitett feladatok ellatasara, igy ezek az alabbi tevékenységet fejtik ki:

e az Europolt - sajat kezdeményezésiik alapjan - ellatjak a
feladatainak ellatdsahoz szilikséges informaciokkal;

e valaszolnak az Europol informacidk, blnlldézési informacidk és
tanacsok iranti kérelemre;

e a nemzeti jog betartdsaval értékelik és tovabbitjak az
informaciokat és a blindldozési informacidokat az illetékes
hatdsagoknak;

e tandacs, informacié, blnilldozési informacid és elemzés iranti
kérelemmel fordulnak az Europolhoz;

e a szamitdgépes rendszerekben taldlhatd informaciét tovabbitjak
az Europolnak.®

Az Uj pszichoaktiv anyagok visszaszoritasa elleni kiizdelem esetében a
tagdllamok nemzeti nyomozd hatdésagai és a nemzeti drog fékuszpontok
altal szolgaltatott informacidk alapjan az EMCDDA és az Europol a Tanacs
Uj pszichoaktiv anyagokra vonatkozo informacidcserérdl,
kockazatértékelésrol és ellen6rzésr6l szdél6 2005/387/IB szamu
hatarozatanak 5.1 cikke alapjan elemzi, hogy sziikséges-e kozos jelentést
elinditani. A dontés a kovetkez6 hat kritériumon alapul: lefoglalt anyag
mennyisége, nemzetkozi kereskedelemre utald bizonyitékok, szervezett

2 prLisi Fanni: i.m. 124-126.
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blindzésre utald bizonyitékok, az Uj pszichoaktiv szer toxikofarmakoldgiai
tulajdonsagai vagy egy jobban ismert vegyllettel valé analdgidja, a
tovabbi gyors terjedésre vonatkozd bizonyitékok, valamint a mérgezésre
vagy a haldlozasra utald bizonyitékok. A pozitiv dontés, vagyis a ko6zos
jelentés kiadasanak feltétele, hogy a két intézmény megegyezzen a
jelentés szlikségességéral.

Ezek kozul témank szempontjabdl relevans els6 harom kritérium
részletesebb bemutatdsara kertl sor, amely az Europol felel6sségi kérébe
tartozik.

A lefoglalt anyag mennyisége az Uj pszichoaktiv anyag megjelenésének
sliriségét, megjelenéseinek koridlményeit és az anyag mennyiségét
jelenti, amely az Europol Nemzeti Egységei és a Kabitoszerek és a
Kabitdszer-fliggéség Eurdpai Informaciéos Haldézata nemzeti drog
fokuszpontjain keresztliii az EMCDDA-hoz és az Europolhoz érkezett
informacidkat foglalja magaba.

A nemzetkézi kereskedelemre utald bizonyitékok esetében az Europol a
tagallamok nemzeti egységei altal tovabbitott, az Eurdpai Unidban
megjelend Uj pszichoaktiv szerek lefoglaldsainak 6sszes mennyiségérdl, a
szarmazasi és célorszagokrodl, valamint egyéb csempészeti mdodszerekrol
és ezek m(ikodésérdl szerzett informacidkat elemzi.

A szervezett blin6zésre utalé bizonyitékok alapjan az Europol gy(ijti és
elemzi a tagallamok nemzeti egységeitdl tovabbitott informaciot, amely
szerint, ha nyilvanvaldé vagy fennall a gyanu, hogy az Eurdpai Unidban
megjelend Uj pszichoaktiv anyag eldallitasaban, terjesztésében és
kereskedelmében a szervezett blinozés részt vett, akkor megteszi a
szlikséges lépéseket. Ha sziikséges I|épések és a kozos jelentés
megtételéhez elengedhetetlen, akkor az Europol az er8szakra és/vagy a
pénzmosasra utald nyomokrdl is gyljt informaciét. Amennyiben ez a
szlikséges intézkedések megtételéhez célszerl, és tobb mint két tagallam
érintett, akkor az Europol meggondolhatja, hogy erdéforrasait és
prioritdsait mozgdsitsa, igy dont arrdl, hogy elinditson-e és/vagy
koordinadljon-e egy célorientalt nemzetkdzi nyomozast az azonositott
b(in6z8i csoportok ellen.®

Az Europolt ebben a munkdjaban minden nemzeti egység legalabb egy
Osszekotd tisztviselovel segiti, aki képviseli az egység érdekeit az

8 Uj pszichoaktiv szerek korai jelz6rendszere, Miikddési Utmutaté, Drog Fokuszpont. Az utmutatot
készitette: Leslie A. KING - Roumen SEDEFOV. A magyar kiadast szerkesztette: DAROCZY Zita, a Nemzeti Drog
Fokuszpont munkatarsa, 2007. 20-21.: http://drogfokuszpont.hu/wp-content/uploads/ews_utmutato. pdf 2013.
12.31. 16:52.
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Europolon belll, valamint elémozditja az 6t kildo nemzeti egység és az
Europol koézotti informaciocserét, kilonosen a kovetkezOk terén:

e elldtja az Europolt a kild6 nemzeti egységtél szarmazo
informacioval;

e tovabbitja az Europoltél a kild6 nemzeti egységnek szdld
informaciot;
e az informacid tovabbitasa és a kildo tagallamot érintd informacio

elemzésére iranyuld tanacsadas révén egylttmikodik az Europol
tisztviselGivel.

Az Europol az 0sszegy(jtott informaciok tarolasara a kovetkez6
elemekbdl all6 szamitdégépes rendszert tart fenn:

e informaciés  rendszer, amelynek  segitségével gyorsan
megallapithatd, mely informacidk talalhatok meg a tagallamokban
és az Europolnal;

e elemzési célbdl osszeadllitott, részletes informaciokat tartalmazo
munkafajlok;

e elemzést szolgalo fajlok egyes adatait tartalmazo
targymutatorendszer.

Jelenleg az Europolnal tobb mint husz - atalakitas és korszerdsités alatt
all6 - bdnelemz6i munkafajl mdlkoédik, amelyek kozil a kabitdszer-
kereskedelem és az Uj pszichoaktiv anyagok szempontjabdl relevans fajlok
tekintetében Magyarorszag az alabbiakban jelezte egylttmikddési
szandékat:

e a COLA projekt, melynek profilja az illegalis kokainkereskedelem
latin-amerikai szervezett b(in6z6i haldztok részvételével;

e a MUSTARD projekt profilja az illegalis heroinkereskedelem torok
szervezett b(in6z6i csoportok részvételével;

e a SYNERGY projekt, amelynek profilja a szintetikus kabitészerek
illegalis kereskedelmében érintett haldzatok.

Az eddig elmondottak alapjan a raster nyomozdashoz sziikséges
feltételrendszer kialakitasa bonyolult muavelet, amely tobb
tudomanyteriilet ismeretének egyittes alkalmazdsat koveteli meg.*
Mindez fokozottan igaz a kabitdszer-kereskedelem elleni fellépés és az Uj
pszichoaktiv anyagokkal vald visszaélés visszaszoritasa esetében, mivel ha
komplett szervezett blno6z6i halézatot kivan felszamolni a nyomozdé
hatosdg, akkor sziilkséges a pénzigyi nyomozas taktikai eszkdzének

6 PiLiSI Fanni: i. m. 124-127., 129.
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alkalmazasa, amelynek sikerességéhez sziikséges gazdasagi, pénzigyi
szakember bevonasa. Az interdiszciplinaritasnak tovabba érvényesiilnie
kell a blintet6jogi szabalyozasban is, mivel mar a mindsitéshez is mas
tudomanyteriletek  szakembereinek szakértelmére van  szikség.
Igazsagigyi vegyész-szakértd szakvéleménye nélkil az sem biztos, hogy
indithaté-e egyaltalan bintetbeljaras, és ha igen, akkor fennall-e mindsitd
kdrilményként a jelentds mennyiség ténye.” Mindezekhez hozzatehetjiik,
hogy az elemzd, sz(ir6-kutatdé munkahoz az adathalmazok nagysagara
tekintettel jelent6s személyi allomany is sziikséges. Még a sokszor nem
kompatibilis adattarak korében és keresztezésében is rengeteg értékes
Osszefliggést talalhat az abban jartas, a raszter nyomozas elvi és
gyakorlati kérdéseiben gyakorlott specialista. Ezzel pedig el6segitheti a
nyomozas végsd céljat és a pontos valaszokat a f6 kriminalisztikai
kérdésekre.®

A raster nyomozas eredményességét tamasztja ald az a nemzetkozi
rendOri milvelet, amelyet a Bajor Tartomanyi B(inligyi Hivatal vezetett az
Europol tamogatasaval. Egy nagyobb nemzetkozi renddri akcid keretében
a Bajor Tartomanyi Bdnugyi Hivatal iranyitdésaval és az Europol
tamogatasaval, 950 blnlldozési tisztviseld részvételével kilenc orszagban
138 hazkutatast hajtottak végre, és 100 embert tartéztattak le, nagy
csapast mérve az eurazsiai mobil szervezett blin6z8i csoportokra, amelyek
Eurdpdban tevékenykednek.®” A Bajor Tartomanyi B(inligyi Hivatal modern
rendOrkapitanysag, amely az 6sszes ismert technoldgia felhasznalasaval
informaciot gy(ijt, kinyomozza, feltarja a blncselekményeket, és a
megeldzés érdekében folyamatosan fejleszti a meglévd eszkozeit. Tobbek
kozott ez a rendbrségi adatfeldolgozas és adatatvitel bajororszagi
kézpontja, a bajor rendbrség tavoli kommunikacidos kdzpontja, valamint
Bajororszag legnagyobb b(inligyi nyomoz6 osztalya.®

A nemzetkdzi renddéri mlvelet soran fé célpontként két személyt azonositottak,
és eurdpai elfogatdéparancsot bocsatottak ki a letartéztatasuk érdekében. Errdl a két
gyanusitottrol tudni lehetett, hogy felel6sek f6leg a cseh, a roman és a bolgar
Utlevelek és személyi igazolvanyok témeges hamisitasaért, illetve a meghamisitott
vezet6i engedélyek gyartasaért. Ezeket az okmanyokat eurazsiai b(in6z6k szazai

hasznaltdk Eurdpa szerte, hogy jogszer(ivé tegyék az Eurdpai Unidban torténd
tartézkodasukat, hogy joléti juttatdsokat vegyenek igénybe, és tovabbi

5 RITTER I1diké: A biiniilddzés és a biintetd igazsagszolgaltatas nagy kihivasa: Kinalati oldali kabitoszer-
blincselekmények felderitése és bizonyitdsa Magyarorszagon, Ugyészek a libikokan. Kézirat. OKRI, Budapest,
2013. 59. és100.

6 PrLisI Fanni: i.m. 129.
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blincselekményeket kovessenek el, kezdve a lopasokkal és a rablasokkal, a
zsaroldsokon at egészen az er6szakos blincselekményekig.

Az Osszehangolt fellépés a kovetkez0 eredményeket hozta a résztvevd
orszagokban:

e 100 egyént tartoztattak le (Ausztridban 1-et, Franciaorszagban 28-at,
Németorszagban 4-et, Gorogorszagban 6-ot, Portugalidban 1-et,
Romanidban 1-et, Spanyolorszagban 49-et, mig Svédorszagban 10-et);

e 138 ingatlanban tartottak hazkutatast (Ausztridban 4, Franciaorszagban
36, Németorszagban 37, Gorogorszagban 5, Portugdlidban 5,
Spanyolorszagban 41, mig Svédorszagban 11 esetben).

A kovetkezo tételeket foglaltak le:

e 57 hamisitott okmanyt (Ausztridban 1-et, Farnciaorszagban 5-6t,
Németorszagban 13-at, GoOrogorszagban 2-t, Portugdlidban 3-at,
Romanidban 5-6t, Spanyolorszagban 26-ot, mig Svédorszagban 2-t);

e Ot l6fegyvert,

e 26.000 EURO készpénzt,

o kabitoszereket (amfetamint és kannabiszt 1,9 kg mennyiségben),
e 1200 csomag hamisitott cigarettat,

e egy lopott jarm(ivet,

e tdbb mint 300 darab ékszert és karorat és

e betbréshez hasznalatos eszkozoket.

A két f6 gyanusitottat megvadoltak azzal is, hogy 250 és 1500 EURO kozotti
értékben személyazonosité okmanyokat is leszallitottak, amelyért eldre fizettek a
kialénb6z6 banki, pénzlgyi szolgdltatasokat igénybe vevék. A hamisitvanyokat e-
mailen kildték el, kés6bb futarral klildozgették ezeket a klilénb6z6 cimzetteknek
tobb eurdpai orszagban. 2014 aprilisara a két gyanusitottrol tudni lehetett, hogy 6k
a felelések annak a diszpécserszolgalatnak a mikodtetéséért, amely legalabb 300
csomagot kézbesitett Eurdpa szerte.

A miveletet a német blnildoz6 hatdésagok iranyitottdk az Europol
tamogatasaval 2013 elejétdl. Ez a tamogatas magaban foglalta az informacios és
hirszerzési informaciocserét és elemzést, szakértok biztositasat, valamint pénzigyi
és operativ értekezleteket. A 2014. szeptember 9-i akcidban az Europol szakért6i
bemutattdk a mobil iroddakat Madridban, Minchenben és Parizsban. A cseh és a
roman hatosagok szintén tamogattdk az akciot valos idejl ellenorzéssel és
hirszerzéssel.®°

fenti nemzetkdzi rend6ri akcid is azt mutatja, hogy az

informacioelemzés, az adattarakban valé keresgélés, az informacidcsere,
az adategyeztetés, melyek a raster nyomozas szerves részét képezik,
nemzetkdzi szinten képes felszamolni a szervezett b(in6z6i csoportok
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tevékenységét a fentebb emlitett megfelel6 torvényi garancidk
betartasaval.

A szintetikus kabitoszerek kereskedelme és eldallitasa elleni
fellépés modszerei és ezek tovabbi alkalmazasa az j pszichoaktiv
anyagok kereskedelmével és eloallitasaval szemben

Az Uj pszichoaktiv anyagok felderitésének, és nagy mennyiségben torténd
lefoglalasanak hatékony eszkozei lehetnek azok a nemzetkdzi fellépések,
amelyek a szintetikus kabitoszerek el6allitasa és kereskedelme ellen
indultak tobb mint 10 évvel ezel6tt. Itt olyan multilaterdlis projektekrol
van sz0, amelyek szintetikus kabitdszerek kereskedelme ellen irdnyulnak.
Ezek tapasztalatainak elemzése segit megérteni azt, miért indulhatott
olyan robbanasszer( fejlddésnek az Uj pszichoaktiv szerek piaca.

A 2007. évi eurdpai kabitészer-jelentés szerint az Uj pszichoaktiv
anyagok robbanasszer( terjedése el6tt sok eurdpai orszagban valamilyen
szintetikusan  elGallitott kabitéoszer allt a masodik helyen a
legdltaldnosabban hasznalt illegalis anyagok soraban. Ekkor vilagszinten
nézve az amfetaminok, azaz amfetamin és a metamfetamin, valamint az
ecstasy voltak a leggyakrabban el6forduld tiltott szintetikus kabitdszerek.
A tiltott kabitoszerek piacan az amfetaminok csoportjanak f6 képviselGi az
amfetamin és a metamfetamin, valamint ezek séi. A két kozeli
rokonsagban allé szintetikus anyag a fenetilamin csalad tagjai. Mindkét
anyag a kozponti idegrendszer serkent6szere, ugyanazzal a
hatasmechanizmussal, ugyanolyan magatartasi hatdsokkal, toleranciaval,
elvonasi és tartds hasznadlattal jaré kronikus hatasokkal. Az amfetamin
nem olyan er6s, mint a metamfetamin, azonban ellendrizetlen
helyzetekben a hatasaik kozott alig lehet kilénbséget tenni. Az amfetamin
és a metamfetamin termékek tobbnyire por alakiuak, de a ,jég”
(,kristaly”), a metamfetamin kristdlyos hidrokloridséja szintén
hasznalatos. Az amfetamint vagy a metamfetamint tartalmazé tablettakat
olykor az MDMA és a tdbbi ecstasy tabletta logdihoz hasonldkkal latjak el.
Tekintettel az elérhetd fizikai megjelenési formajukra, az amfetamint és a
metamfetamint lenyelve, szippantva, belélegezve, ritkdbban injekcidoban
egyarant be lehet juttatni a szervezetbe. Az amfetaminszulfat séjatol
eltér6en a metamfetamin-hidroklorid, kilondsen kristalyos alakjaban
kell6en illékony ahhoz, hogy el lehessen szivni.

Az ecstasy megnevezés az amfetaminokkal kémiailag rokon, de
hatdsukat tekintve némileg eltérd szintetikus anyagokat jeldl. Az
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ecstasycsoport legismertebb tagja a 3,4-metiléndioxi-metamfetamin
(MDMA), de az ecstasy tablettdkban olykor mas analdégok s
megtalalhatok, mint pl. MDA, MDEA. Az ecstasyhasznalat az EU-ban az
1990-es évek 6ta emelkedik.”

Ezen a ponton érdemes megemliteni, hogy az ecstasyhasznalat
rohamos elterjedése, és egyre nagyobb mennyiségek lefoglalasa vezetett
oda, hogy ezeknek az ecstasytablettdknak minGsége egyre rosszabba valt,
tovabba a sulyosabb biintetések elkerlilése végett ezekbe a tablettakba az
ecstasy hatasat utanozd, de ellendrzés alatt nem allé Uj anyagokat tettek,
vagy az ellendrzés alatt alld6 anyagokkal keverve dobtak piacra,
meghamisitva ezdltal ezeket a tablettakat. Példaként hozhatjuk fel
mindkét hasznalati mdédra egy piperazin szarmazék, az mCPP 2004-es
azonositasat a tablettdkban, amelyet ecstasyként értékesitettek, és amely
jelenségre fentebb mar hivatkoztunk. Esszer(i magyardzata az mCPP
akkori névekvd hasznalatanak csak az, hogy cstkkent azoknak a kémiai
prekurzoroknak a hozzaférhet6sége, amelyeket felhasznaltak az MDMA
szintéziséhez. Ez 0Osszefliggésben all azzal a ténnyel, hogy az mCPP
megjelenésében képes utanozni az MDMA néhany szubjektiv hatasat, és
ez lehetdvé tette, hogy legalisan eldallitsak és forgalmazzak Eurdpaban és
mashol a vilagon, és ezzel vonzd helyettesitd termékké valhatott.

Az Uj pszichoaktiv anyagok masik csoportjat legalis hangulatjavitoknak
nevezik, amiket legadlisan forgalmaznak az ellen6rzés alatt allo
kabitdszerek helyettesitéiként, kihasznalva a jogi szabalyozas kiskapuit.
Ezeknek a csoportjaba a szintetikus és a névényi eredetl anyagok széles
skaldja  beletartozik, @ amelyeket gyakran markas termékként
értékesitenek. Néha az is el6fordul, hogy ezeket az Uj anyagokat mas Uj
anyagokkal keverve adjak el. Ezzel valdszinlileg azt proébaljak
megkisérelni, hogy jobban utanozzak az ellen6rzoétt anyagok hatasat, vagy
Ujfajta pszichoaktiv hatast érjenek el, de lehet, hogy csak egyfajta
eredménye a Vvéletlenszeri szennyez6désnek vagy a szandékos
helyettesitésnek.

A fentebb vazolt folyamatoknak eklatans példaja a mar fentebb emlitett
4-metilamfetamin, amellyel kapcsolatban felmertl a kérdés, hogy olyan Uj
kabitdszerr6l van-e sz6, amelyet véletlentl allitottak el6, vagy amit
tudatosan megterveztek. A 4-metilamfetamin szintén
amfetaminszarmazék, amelyet az EMCDDA 2009 decemberében

azonositott el6szér. Gyakran amfetamin és koffein kombinacidjaban
lehetett megtaladlni. Tisztdzatlan, hogy miért jelent meg a 4-

"0 Kabitoszer-probléma Eurépaban. Eves Jelentés 2007. Kabitoszer és Kébitoszer-fliggdség Eurdpai
Megfigyeldkozpontja. 48. 0. 2013. 12.08. 14:38. http://drogfokuszpont.hu/wp-content/uploads/ar_hu_2007. pdf
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metilamfetamin a piacon. Megjegyzendd, hogy ezt a kabitészert a 70-es
évek folyamdan azonositottdk az Egyesult Allamokban, és az 1980-as
években az Egyesilt Kiralysagban. Az EUROPOL-tél és az EMCDDA-tOI
kapott informacidk szerint nincs hatarozott kiildnbség a 4-metilamfetamin
és az amfetamin kdzott a szervezett blindzéssel kapcsolatos érintettsége,
valamint az el6allitdsa és eladdsi modszerek, illetve a hasznalat
szempontjabdl. Valdszin(itlen, hogy az amfetamin eldallitdsahoz hasznalt
prekurzort a 4-metilamfetamin el6allitasahoz is hasznalnak, mivel a 4-
metil-BMK nem &ll nemzetkdzi ellenGrzés alatt és kereskedelemben is
konnyen beszerezhetd. Lehetséges, hogy, hogy ez vezetett a 4-MA
atgondolt gyartasahoz, vagy a 4-metil-BMK-t véletlenil hasznalhattak fel
a jol ismert prekurzor (azaz pl. az efedrin) helyett, amit az amfetamin
el6allitdsahoz haszndlnak. Akarmi is az oka, az Uj kabitészer megjelent a
piacon, amelynek a pszichoaktiv és karos hatasairdl valé informacidk
korlatozottan allnak rendelkezésre. 2011 oktobere 6ta 21 haldlesetet
jelentett az EMCDDA a 4-metilamfetaminnal 6sszefliggésben. Habar nincs
arra nézve bizonyiték, hogy kilénds igény lenne a 4-metilamfetaminra,
ezt a szert amfetaminként értékesitik, és a kabitdszer-hasznaldk széles
rétege veszélynek teszi ki magat.”

A kabitdszerek terliletén a prekurzor kifejezés azokat az anyagokat
jelenti, amelyeknek vannak legalis alkalmazdasai, ugyanakkor kabitoszerek
illegalis el6allitdsdban is hasznadlhatok. Ezeket az anyagokat masként,
példaul ,alapveté vegyi anyagoknak (essential chemicals)” is szoktak
nevezni. A ,prekurzorok” nemzetkozi ellen6rzéséhez a jogalapot a
kabitdszerek és pszichotrop anyagok tiltott forgalmazasa elleni 1988. évi
ENSZ-egyezmény 12. cikke biztositja. Az egyezmény két tablazatban 23,
.kabitészerek vagy pszichotrop anyagok gyartasaban gyakran hasznalt
anyagot” sorol fel, amelyek tiltott célokra vald eltéritését meg kell
akadalyozni. A 12. cikket eldszor atiltették az ilyen anyagok tiltott célokra
vald eltéritését megakadalyozd, 1990-ben elfogadott eurdpai jogszabalyba
(3677/90/EGK rendelet), majd a késObbiekben elfogadott rendeletekbe,
hogy szabalyozzak az EU-n belili (273/2004/EK rendelet), illetve az EU és
nem unios orszagok kozotti (111/2005/EK rendelet) kereskedelmiket,
tovabba az engedélyezési eljarasokat, és az ellen6rzésre vonatkozd
szabalyokat allapitsanak meg (1277/2005/EK rendelet).”

Ezeknek a jelenségeknek a feltarasara és visszaszoritasara kezdték el
kidolgozni tobb mint tiz évvel ezel6tt az aldbbi projekteket.

"' EU drug markets report | a strategic analysis 2013. 2013.11.12. 21:19 108.

7 Kabitoszer-probléma Eurépaban. Eves Jelentés 2009. Kabitoszer és Kébitoszer-fliggdség Eurdpai
Megfigyeldkozpontja. 2013. 12.08. 14:57, 55.:
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A kulcsfontossdgll projektek kozé tartozik az Atfogé cselekvés a
szintetikus drogok ellen Eurépaban (CASE), amely 0Osszekoti a Svéd
Nemzeti Igazsagligyi Tudomanyos Szolgalat Laboratéoriuma (SKL) altal
végzett térvényszéki amfetamin-profilozast és a b(inligyi adatok eurdpai
szinti egyeztetését, hogy azonosithassak a szintetikus kabitdszereket
el6allitd laboratériumokat és a szintetikus kabitoszerek elGallitasaval és
kereskedelmével foglalkozd b(ind6z6i szervezeteket, valamint, hogy
blinvadi eljarast indithassanak. Egy masik projekt, az Europol Illicit
Laboratory Comparison System (EILCS) o6sszehasonlitja a fényképi és
technikai informacidkat az Eurdpai Union belll szintetikus kabitdszereket
el6allitd laboratériumokrol, és igy lehetOséget teremt a kilénb6zo
laboratériumok kozotti Osszekottetések, a lefoglalt felszerelések és a
felszerelések szallitdsaért felelds személyek vizsgdlatdra.” Emellett az
Europol szintetikus kabitoszerekkel foglalkozé rendszerében (ESDS)
informacidok taldlhatok az elkovetési modokrédl és a jelent6sebb
lefoglalasokrol. Ez lehetévé teszi a lefoglalasok kozotti egyezések
azonositasat, és segitséget ad a kilonbdz6 csoportok profiljanak

megalkotdsdban és az elleniik valé fellépésben.’™

Ezen kivill az Europol Ecstasy Logo System (EELS) évente dsszeallit egy
logdkatalogust, amelyet atad a relevans b(inlild6z0 hatésagoknak. Az
EELS szorosan egyuttm(ikédik a Central Analysis Programme Ecstasyval
(CAPE), amelyet a Német Szovetségi Blnlgyi Hivatal mlkodtet.

Az Interpol projektet inditott el a szintetikus kabitdszereket eldallitd és
forgalmazd szervezett bi(noz6i csoportok ellen. A SYDRUG projekt
Osszegyjti és 6sszekoti az operativ adatokat, ezzel lehetOséget biztositva
a tobbnemzetiségli miveletek szamara.

Egyre nyilvanvalobb kapcsolat van a kabitdészercsempész-haldzatok és
az el6anyagokat szallitd halozatok kozott. Az EU-ban és a nemzetkozi
egylttm(kodésben egyre inkabb felismerik az ellendrzétt anyagok
el6allitdsahoz sziikséges el6anyagok monitorozasanak és ellendrzésének
fontossagat. A heroin, a kokain, az ecstasy és a hasonld kabitoszerek
el6allitdsdahoz szlkséges vegyi anyagokkal kapcsolatos éberség
fokozasaval lehet6ség nyilik az ellatdst megszakitd vagy akadalyozd
intézkedésekre.

7 A kabitoszer-probléma az Eurépai Unidban és Norvégiaban. Eves Jelentés 2004. Kabitoszer és Kabitoszer-
fiiggdség Europai Megfigyel6kozpontja. 2013. 12. 08. 14:48. 40.: http://drogfokuszpont.hu/wp-
content/uploads/ar_hu_2004.pdf

" EUROPOL SZEMLE. Altalanos jelentés az Europol tevékenységérél. Europai Rendérségi Hivatal, 2011.
(szerk.: Agnieszka Biegaj) 31.

https://www.europol.europa.eu/sites/default/files/publications/hu_europolreview.pdf 2014.12.20. 17:07.
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4

2003 januarjaban indult el az az operativ tevékenység , Prizma Projekt
néven, amely az amfetamin tipusu serkentOszerek tiltott gyartasahoz
szikséges f0 el6anyagok eltéritésével foglalkozé nemzetkozi
kezdeményezés. A kerekeddk az eldanyagok forrasaként egyre inkabb a
gyogyszerészeti készitmények felé fordulnak.” A Prizma Projekt f6 célja,
hogy elvezesse a nyomozast az amfetamin tipusu serkentdszerek
el6anyagaként hasznalt anyagoknak a belépési kikotokben vagy tiltott
kabitdszert el6allité laboratériumokban valod lefoglaldsaig. A Prizma Projekt
kilondsen fontos a szintetikus kabitdoszerek EU-n bellli termelése
szempontjabdl. Ez a terilet nagy kihivast jelent, mivel az amfetamin
tipusi serkentOszerek termeléséhez felhasznalhaté vegyi anyagok
sokasagaban szamos olyan anyag akad, amelyek torvényes kereskedelmi
tevékenységekhez sziikségesek vagy ezek melléktermékei. A Prizma
projekt érdekl6dési korébe tartozik még az ecstasy elballitdsaban hasznalt
szafrol nemzetkdzi kereskedelmének monitorozdsa; a pszeudoefedrint
tartalmazd gyodgyszerkészitmények eltéritésének megakadalyozasa;
valamint az 1-fenil-2-propanon tiltott el6allitasaban részt vevo
laboratériumok felderitése. Az e terlileten végzett munka nehézségei
ellenére a Prizma projekt 6sztondzi a nemzetkozi egylttm(ikddést, ami
sikeres tiltd intézkedéseket eredményez. Ennek egyik példaja a
Nemzetkdzi Kabitdszer-ellendrzd Testlilet (INCB) 2005-6s jelentésében
ismertetett egyittmikddés Kina és Lengyelorszag kozott, aminek
segitségével fényt deritettek az 1-fenil-2-propanon Lengyelorszagba
irdnyuld nagyaranyl csempészésére.”® Osszefoglaléan elmondhatd, hogy a
Prizma Projekt a szintetikus kabitészerek tiltott eldallitdsaban hasznalt
vegyi prekurzorok eltéritésének megel6zésére létrehozott nemzetkozi
kezdeményezés, amely a Nemzetkozi Kabitdszer-ellen6rzd Testlilethez, a
torvényes kereskedelmi export elGtti bejelentési rendszerrel és a gyanus
tranzakcidok esetén feltartdztatott szallitmanyok és végrehajtott
lefoglaldsok bejelentésével fejti ki hatdsat.”

Az INCB friss kezdeményezésének soraba tartozik egy uUtmutatas-
sorozat kiadasa, amellyel a nemzeti kormanyokat szeretné tdmogatni a
vegyi anyagok ipari gyartoival egyittmikddésben meghozandd onkéntes

> A kabitoszer-probléma az Europai Unidban és Norvégiaban. Eves Jelentés 2004. Kabitoszer és Kabitoszer-
figgdség Europai Megfigyelokozpontja. 2013. 12, 08. 14:48. 40.: http://drogfokuszpont.hu/wp-
content/uploads/ar_hu_2004.pdf

" A kabitoszer-probléma az Eurdpai Unidban. Eves Jelentés 2005. Kébitoszer és Kabitoszer-fiiggdség
Eurépai Megfigyelokozpontja. 2013.12.08. 14:46. 53.: http://drogfokuszpont.hu/wp-
content/uploads/ar_hu 2005.pdf

77 A kabitoszer-probléma az Eurépai Unioban. Eves Jelentés 2006. Kabitoszer és Kabitoszer-fliggdség
Eurodpai Megfigyeldkozpontja. 2013. 12:08. 14:43. 50.: http://drogfokuszpont.hu/wp-
content/uploads/ar_hu 2006.pdf
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ellendrzd intézkedések kialakitasaban, hogy megel6zzék ezen anyagok
tiltott kabitdszerek elballitdsa céljabdl valo eltéritését.™

A szintetikus kabitoszerek ellatasa terén hozandé intézkedésekrol szo6l6
végrehajtasi tervnek megfeleléen a Bizottsag az Europollal egylittmikodve
2003 decemberében jelentést készitett a terjesztd haldzatok
feltérképezését célzd fébb tdbboldald projektek helyzetérdl, és az EU
szintjén, a tagallamokban és a tagjel6lt orszdgokban e téren szerzett
tapasztalatokrol. A jelentés kiemelte azokat a f0 elemeket, amelyek az
ilyen projektekben elengedhetetlenil fontosak a mdlveleti el6nydk
megvaldsitasahoz. Azt is megallapitotta, hogy ,a szintetikus drogokkal
kapcsolatos kdilénféle teriletekr6l szarmazd informdaciok és hirszerzés
integralt stratégian beliili 6sszevonasa elénydkkel jarhat”.

Az Europol 2004 decemberében a CASE és a GENESIS projekt
O0sszevonasaval létrehozta a Synergy projektet, amely husz tagallam és
egyes harmadik orszagok, az EILCS (Europol Illicit Laboratory Comparison
System) és az EELS (Europol Ecstasy Logo System) tamogatasaval
létrejové elemzési akta (AWF). A projekt tovébbra is tdmogatja az ,Atfogd
cselekvés a szintetikus drogok ellen Eurdpaban” (Comprehensive Action
against  Synthetic  Drugs in  Europe, CASE) projektet, az
amfetaminprofilozassal foglalkozé svéd kezdeményezést, valamint a hat
tagdllam szakért6it 0sszefogd EJUP (European Joint Unit on Precursors)
egységet. Az AWF 0Osszetevd biztositja a szintetikus drogokkal és
el6éanyagokkal kapcsolatos magas szint( b(inligyi hirszerzés adatainak
Osszegyljtését és elemzését. Kiemelt figyelmet forditanak a
blin6z6csoportokra és/vagy a meghatarozé miikédési mdédokra. Az EILCS
0sszegyUjti a szintetikus kabitdszereket eldallitdé laboratoriumokrodl és a
hozzajuk tartoz6é vegyi szemétlerakd helyekrél szerzett fényképeket és
m(iszaki informacidkat, és igy lehetfséget teremt a lefoglalt felszerelések,
anyagok és vegyi anyagok kozotti Osszefliggések felderitésére, az
informacidcsere kezdeményezésére, a nyomozas tamogatdsara, a
bizonyitékszerzési céll igazsagligyi szakért6i vizsgalatokra, illetve a
blnsegéd és tarsult blin6zécsoportok azonositdsara és leleplezésére. Az
Europol az EILCS-en keresztil eurdpai fokuszpontként tevékenykedik a
Prizma projekt-Berendezések 4&gaban, amely az ENSZ INCB - a
tablettdzogépek és a szintetikus drogok eldallitasaban hasznalt mas
felszerelések felkutatdasanak — vilagméret(i nyomozastamogatd programja.

™ A kabitoszer-probléma az Eurépai Unidban. Eves Jelentés 2011. Kabitoszer és Kabitoszer-fliggdség
Eurodpai Megfigyeldkozpontja. 2013.12.08. 15:00 56.: http://drogfokuszpont.hu/wp-
content/uploads/emcdda_ar2011_hu.pdf



http://drogfokuszpont.hu/wp-content/uploads/emcdda_ar2011_hu.pdf
http://drogfokuszpont.hu/wp-content/uploads/emcdda_ar2011_hu.pdf

141

Az EELS a jelentds lefoglaldsok esetében a mikddési modrol fényképi és
mas alapvetd igazsaglgyi informaciét allit 6ssze, amivel lehetbvé teszi a
lefoglalasok kozotti, illetve az azokbdl vett mintdak kozotti egyezések
azonositasat, a blinlld6zési informacidcserét, a tovabbi nyomozast és a
bizonyitékszerzési célu igazsagigyi profilkészités kezdeményezését,
valamint a blndzO6csoportok leleplezését. A szintetikus drogok
elballitasahoz hasznalt felszerelések kataldgusat (Europol Synthetic Drug
Production Equipment Catalogue) és az Europol Ecstasy Logo katalogusat
rendszeresen frissitik és kdzzéteszik.”

Az Europol a SYNERGY projekt mellett tovabbra is tamogatja az
amfetamin-profilozassal foglalkozd CHAIN (Collaborative Hormonised
Amphetamine Initiative) projektet — amely a CASE kisérleti projektet
felvaltd igazsagligyi szakértdi profilozasi kezdeményezés -, valamint a
prekurzorokkal foglalkozé koz6s eurdpai egységet (EUIP).

784

A szintetikus kabitdszerek tiltott el6allitdsanak megsziintetésében
nyujtott helyszini szakértdi segitség mellett a koézelmualtban néhany
részprojekt koncentralt a megszintetett laboratériumok
0sszehasonlitasara, a nyomozas kiindulépontjaként a vegyi szemétlerakd
helyek feltarasara, a tablettazdégépek visszanyomozasara és a vegyi
prekurzorok EU-orszdgokba irdnyuld kereskedelmének vizsgalatara.™

A szintetikus kabitdszereket, koztliik az ecstasyt (MDMA, MDEA, MDA)
és az amfetamint Eurépaban illegalisan allitjdk eld, import prekurzor vegyi
anyagokbdl. A nemzetko6zi ellen6rzési ertfeszitések jobb hatékonysagara
reagalva néhany illegadlis gyartd6 most mar nem megveszi, hanem sajat
maga szintetizalja a prekurzorokat az ugynevezett , pre-prekurzorokbdl”. A
gyartok ezen kivil a hagyomanyos prekurzorokat importalas el6tt
igyekeznek nem ellendrzétt vegyi anyagnak alcazni.®

A prekurzorokat pre-prekurzorokbdl szintetizalé folyamatnak egyik
legUjabb kihivasa az alfa-fenilacetoacetonitril (APAAN) nevld kemikalia,
amely jol illusztralja azt a ,macska-egér jatékot”, amelyet az illegalis
terméket elGallitdk és a hatdsagok kozott folyik azért, hogy az eldallitok
hozzaférjenek a prekurzorokhoz, mig hatésagok megprobaljak ezt
megakadalyozni. Az APAAN a BMK (benzil-metil keton) - amely az

7 A kabitészer-probléma az Eurépai Unidban. Eves Jelentés 2005. Kabitoszer és Kabitoszer-fliggdség
Eurdpai Megfigyeldkozpontja. 2013.12.08. 14:46. 53.-54.: http://drogfokuszpont.hu/wp-
content/uploads/ar_hu_2005.pdf

%0 A kabitoszer-probléma az Eurépai Unioban. Eves Jelentés 2006. Kabitoszer és Kabitoszer-fliiggdség
Eurodpai Megfigyeldkozpontja.2013. 12:08. 14:43. 50.: http://drogfokuszpont.hu/wp-
content/uploads/ar_hu_2006.pdf

1A kabitoszer-probléma az Eurépai Unidban. Eves Jelentés 2011. Kabitészer és Kabitoszer-fliggdség
Eurodpai Megfigyeldkozpontja. 2013.12.08. 15:00 56.: http://drogfokuszpont.hu/wp-
content/uploads/emcdda_ar2011_hu.pdf
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amfetamin, a metamfetamin és az ecstasy tipusu szerek eldallitdsahoz
hasznalt szerek egyik prekurzora, amely mar nemzetkdzi ellenGrzés alatt
all - prekurzora, amely megjelent az Eurdpai Bizottsag ellendrzési listajan,
mint olyan anyag, amelyrdl tudni lehet, hogy szintetikus kabitészerek
eldallitdasahoz hasznaljak, habar még nem all nemzetkdzi ellendrzés alatt.
Az APAAN legalis hasznalata nagyon korlatozott, és ezért valdszinl, hogy
a nagy mennyiségl import célja a BMK-va torténd atalakitds. 2009 ota
nagy mennyiségd APAAN szallitmanyokat, Osszesen tobb tucat tonna
mennyiséget, foglaltak le vagy allitottak meg Eurdpaban, kllondsen
Hollandidban, ahol tobb mint négy tonnat koboztak el 2011-ben. Nagy
mennyiségl APAAN-t sikerllt lefoglani még Belgiumban (23 lefoglalasra
kerilt sor 2012-ben), Lengyelorszagban (800 kg-ot sikerilt lefoglalni
2010-2011-ben), Bulgariaban, a Cseh Koztarsasagban és
Magyarorszagon. Az 6sszes APAAN Kinabdl szarmazott.

Az APAAN-t BMK-va atalakito titkos erdforrasok felszamoldasara szintén
Hollandidban (2011-2012-ben nyolc vagy tébb ero6forras), Belgiumban,
Németorszagban és Lengyelorszagban kerllt sor. Az APAAN-nak BMK-va
torténd atalakitdsa rendkiviil kockazatos folyamat. Nagy mennyiségl sav
(hidroklorid, szulfat vagy foszfor) szikséges a folyamathoz, amelynek
soran mérgez6 fist keletkezik, az elegy elég, és eldidézi a robbanas és a
tliz keletkezésének veszélyét. Ez az eljaras sulyos egészségi és biztonsagi
kockazatot okozhat nemcsak a drogot elGallitéknak, de a blinildézo
hatdésagok hivatasos allomanyu tagjainak és a kozdsség tagjainak is, ahol
ez az eldallitd helyiség elhelyezkedik. Tovabba az atalakitasi folyamatbol
visszamaradd hulladéktél valé megszabadulas is sulyos kérnyezeti karokat
okozhat. Azt alapul véve, hogy egy liter APAAN-bdI 0,7 liter BMK allithaté
el6, nagyon aggasztd korilmény, mert ebbdl jo néhany tonna amfetamint
vagy metamfetamint allithattak volna eld, amidéta 2010-tél elkezdddott
Eurépaban az APAAN lefoglaldsa.™

A prekurzorok kapcsan érdemes még megemliteni, hogy az Alfa-
fenilacetoacetonitrilt (APAAN) az amfetamin és a metamfetamin
gyartasdhoz hasznaljdk fel, mig a 3-(3'4’-(metiléndioxyfenil)-2-metil
gilicidat elnevezésli pre-prekurzort szintetizaljak a piperonalbdl, amely
viszonylag kénnyen atalakithaté PMK-va, amely az egyik kulcs prekurzor
az MDMA (ecstasy) el8allitdsanal.®

%2 Perspectives on drugs Synthetic drug production in Europe. European Monitoring Centre for Drugs and
Drug Addiction. 2013.12.08.15:37. 4.

http://www.emcdda.europa.eu/attachements.cfm/att 212354 EN_EMCDDA_ POD_2013_Synthetic%20drug
%?20production.pdf

. Synthetic Drug Precursor Trafficking Network broken up.
https://www.europol.europa.eu/content/synthetic-drug-precursor-trafficking-network-broken. 2014.09.26. 20:07.



http://www.emcdda.europa.eu/attachements.cfm/att_212354_EN_EMCDDA_POD_2013_Synthetic%20drug%20production.pdf
http://www.emcdda.europa.eu/attachements.cfm/att_212354_EN_EMCDDA_POD_2013_Synthetic%20drug%20production.pdf
https://www.europol.europa.eu/content/synthetic-drug-precursor-trafficking-network-broken.%202014.09.26.%2020:07

143

A Prizma Projekt, a SYNERGY Projekt, valamint az Europol Ecstasy Logo
System, az Europol lIllicit Laboratory Comparison System, az ESDS
rendszere és a CHAIN Projekt, és a tobbi program soran elért
eredményeket fel lehet hasznalni az Uj pszichoaktiv anyagok el6allitasara
hasznalt laboratériumok felderitésében és felszamolasaban is, hiszen az Uj
pszichoaktiv anyagok l|ényege abban rejlik, hogy csak kis szerkezeti
valtoztatasokkal, de az ellenOrzott kabitdszerek hatasat utdnozva, és
legalitas talajan maradva allitsanak el6 Ujabb veszélyes szereket,
kilénb6z06 prekurzorokbdl, vagy pre-prekurzorokbdl kiindulva.

Erre példaként felhozhatjuk Magyarorszagon az elmult 10 évben
felderitett kabitdszer-laboratériumokat. Illegdlis kabitészer laboratérium
alatt értjuk azt a helyszint, ahol engedély nélkul allitanak eld kabitdszert.
Nem nevezzik ugyanakkor illegalis laboratéoriumnak a tablettazas
helyszinét.*

2007-ben a renddrség illegalis kabitdoszer el6allité laboratéoriumot foglalt le
Foton. A hazi laboratériumban a lefoglalaskor 2C-B el6allitas volt folyamatban,
és mintegy 1,5 kg higitatlan hatdéanyagot sikerilt lefoglalni. A 2C-B mellett
tovabbi amfetamin-szarmazékok eldallitdsara alkalmas kiindulasi anyagokat,
valamint mintegy 0,5 kg 2,5-dimetoxi-amfetamin (DMA) vagy 4-brém-2,5-
dimetoxi-amfetamin (DOB) elGallitasara alkalmas anyagot (koztiterméket) is
talaltak.

Lefoglaltak olyan illegdlis laboratéoriumot is, ahol feltételezhet6en atitatott
hordozoban csempészett kokaint vontak ki és alakitottak vissza - a feketepiacon
értékesithetd - por formara. Ebben a laboratériumban a kokain tartalmu porokon
és oldatokon kivill, tobbek ko6zott amfetamin és metamfetamin elGallitdsara
alkalmas, nagyobb mennyiségl(i alapanyagot (benzil-metil-ketont) és
reagenseket is taldltak.®

2009 juliusaban egy budapesti lakasban foglaltak le illegdlis kabitoszer-
laboratoriumot. A lefoglaldaskor amfetamin eldallitas zajlott, de a helyszinen 2C-B
és ennek eldallitdsara alkalmas alapanyag, valamint BZP is volt.®

2010 januarjaban a rend6rség Tatabanya kérnyékén deritett fel és foglalt le
illegdlis kabitdszer-laboratériumot. Az elkévet6k efedrin tartalmd tablettakbol
kiindulva allitottak el6 metamfetamint, az eldallitas tobb helyszinen, néhany szaz
grammos méretben folyt.*’

8 2004-es éves jelentés az EMCDDA szamara készitette: Nemzeti Drog Fokuszpont “MAGYARORSZAG”
Uj fejlemények, trendek és részletes informaciok a kiemelt téméakrol. REITOX, 2013.12.08. 14:47. 76-77.
http://drogfokuszpont.hu/wp-content/uploads/nr_hu 2004.pdf

%5 2008-as éves jelentés az EMCDDA szamara készitette: Nemzeti Drog Fokuszpont “MAGYARORSZAG”
Uj fejlemények, trendek és részletes informaciok a kiemelt témakrél REITOX, 2013.11.14. 22:28. 123.
http://drogfokuszpont.hu/wp-content/uploads/nr_08 hu.pdf

%2010-es éves jelentés az EMCDDA szaméra készitette: Nemzeti Drog Fokuszpont “MAGYARORSZAG”
Uj fejlemények, trendek és részletes informaciok a kiemelt témékrol REITOX, 2013.11.14. 22:24. 154.
http://drogfokuszpont.hu/wp-content/uploads/nr_10_hu.pdf

$72011-es éves jelentés az EMCDDA szamara készitette: Nemzeti Drog Fokuszpont “MAGYARORSZAG”
Uj fejlemények, trendek és részletes informaciok a kiemelt témékrol REITOX, 2013.11.14.22:19. 84.
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A Nemzeti Drog Fokuszpont altal 2012 tavaszan végzett felmérés soran a
fogyasztok koziul tobben emlitették, hogy az egyéb klasszikus szerek
(elsGsorban a heroin és amfetamin, de a kokain, illetve az ecstasy is)
rossz mindsége, alacsony hatdéanyagtartalma is el6segitette, hogy révid
id6 alatt népszer(vé valjanak az Uj pszichoaktiv szerek. A heroin kapcsan
tobben beszamoltak arrdl, hogy volt olyan idoszak, amikor egyaltalan nem
lehetett beszerezni. Ez szintén hozzajarulhatott ahhoz, hogy tébb heroin
hasznald attért a mefedronra, illetve annak betiltdsa utan mas szintetikus
katinon szarmazékokra.

Szintén Uj jelenség, hogy kezd feler6sddni az un. pre-prekurzor
(formamid, APAAN) anyagok csempészete. Az alapanyagokat hivatalos
engedély birtokdaban Kinabdl eurdpai kikotékbe (pl: Koper, Szlovénia)
behajézzak, @ majd kisebb  tételekben  nyugat-eurdpai illegalis
laboratériumokba szallitjak, ahol szintetikus kabitdszerek alapanyaganak
készitéséhez hasznaljak fel.

2011 szeptemberében Pest megyében foglaltak le amfetamint el6allitd illegalis
laboratoriumot, ahol a hatdanyag eldallitdsa mellett tablettdzast is végeztek. A
rendelkezésre  all6  informaciok alapjan a laboratorium  kilogrammos
nagysagrendben allitott el6 amfetamint. A laboratériumhoz kapcsoléddan, tovabbi
helyszineken kender, illetve pszilocibin-gombak termesztése is folyt.

2011 decemberében Veszprém megyében kerilt lefoglaldsra amfetamint el6allitd
laboratérium, melyben kilogrammosndl kisebb volumenben Aallitottdk el6 a
hatéanyagot.™

2012-ben két olyan illegdlis laboratoriumot is felderitettek, amelyekben
amfetamint allitottak eld. 2012 aprilisdban Budapesten taladltak amfetamint eldallité
illegalis laboratoriumot. A rendelkezésre allo informaciok alapjan, a laboratérium
kiinduldsi anyagként a kabitdszer-prekurzor jegyzékben nem szerepl6
benzaldehidbdl kilogrammos nagysagrendben allitott el6 amfetamint. A rend6rség
felderitett olyan laboratériumot is, ahol az egyik helyszinen a lakasban aceton
felhasznalasaval vittek fel kiilonb6z6 nem listds anyagokra Uj pszichoaktiv anyagot,
és ezt kisebb adagokra osztva kivantdk tovabbforgalmazni.®

2013 szeptemberében pedig Szegeden foglaltak le amfetamint el6allitd illegalis
laboratoriumot. A laboratérium tobb szaz grammos nagysagrendben allitott el6
amfetamint, a prekurzor ellenGrzés ald nem tartozd benzaldehidbdl kiindulva.
Harom esetben olyan illegdlis laboratériumot deritettek fel, amelyben nem
elBallitds, hanem tablettazas tortént.”

http://drogfokuszpont.hu/wp-content/uploads/emcdda_jelentes 2011.pdf

% 2012-es éves jelentés az EMCDDA szdmara készitette: Nemzeti Drog Fokuszpont

“MAGYARORSZAG” Uj fejlemények, trendek és részletes informaciok a kiemelt témakrél REITOX,
2013.11.12. 20:26. 96-97, 101.: http://drogfokuszpont.hu/wp-content/uploads/EMCDDA_jelentes 2012.pdf

% 2013-as éves jelentés az EMCDDA szamara készitette: Nemzeti Drog Fokuszpont

“MAGYARORSZAG” Uj fejlemények, trendek és részletes informaciok a kiemelt témakrél REITOX,
2013.11.14. 22:13. 95. : http://drogfokuszpont.hu/wp-content/uploads’ EMCDDA_jelentes 2013 _HU1.pdf

% 2014-es éves jelentés (2013-as adatok alapjan) az EMCDDA szamara. Készitette: Nemzeti Drog
Fokuszpont, MAGYARORSZAG, Uj fejlemények, trendek, REITOX. 105.: 2014.12.14. 17:02.
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A fenti folyamatokbodl az kdvetkezik, hogy a kilénb6z6 eurdpai szinten
elkezdett szintetikus kabitdszerek eldallitasa és kereskedelme elleni
projekteket folytatni kell, az ott megszerzett tapasztalatokat pedig
hasznositani lehet az Uj pszichoaktiv szerek elleni harcban, mivel a 2012-
tol kezdve medfigyelhetd, hogy mar nemcsak importaljak az Uj
pszichoaktiv szereket, hanem az egyes szervezett blnelkdvetbi csoportok
atalltak a hazai eldallitasra is. Ilyen projektek tobbek kdzott a szintetikus
drogok elGallitasahoz hasznalt felszerelések kataldgusa (Europol Synthetic
Drug Production Equipment Catalogue) és az Europol Ecstasy Logo
katalogusa, amelyet rendszeresen frissitenek és kozzétesznek. Utdbbi
fontossagara a kovetkezo példat lehet elhozni:

2010 juniusaban Budapesten, nagy mennyiségl amfetamin-por mellett, kozel
5000 db Korona lenyomatu tablettdt és mintegy 100 gramm tomeg(i fehér port
foglaltak le. A tablettdk és a porok 4-FMA (4-fluor-metamfetamin) hatdéanyagot
tartalmaztak. A porokban a hatdéanyag mellett adalékanyagként nagyobb
mennyiségben lidokaint és fenacetint tartalmaztak. A tablettdkban a 4-FMA mellett
egyéb hatdanyag nem volt kimutathatd. Ez a vegyllet a BSZKI informdacidi alapjan

Eurépaban 2010 tavaszan tobb orszagban is megjelent tabletta és por
hatbéanyagaként, illetve légfrissitéként csomagolt folyadékban.”

Ez a lefoglalasi adat allaspontom szerint utal arra a folyamatra, hogy a
kabitdszert eldallitok a hagyomanyos kabitdszerek mellett, Uj szintetikus
anyagokat kivannak ecstasyként értékesiteni, sajatos ecstasy logoval.

Az Archimedes Miiveletben rejlo lehetoségek

A szintetikus kabitészerek kereskedelme és elGallitdsa elleni kiizdelem
Ujabb allomasaként szét kell ejteni az Archimedes Mliveletrél, amelynek
keretében az utdbbi idok legnagyobb szervezett fellépésére kerllt sor a
szervezett b(inozés ellen.

A b(inlld6z6 hatdsagok 6sszekotoi tisztjei 34 orszagbodl vettek részt az
eddigi legnagyobb Osszehangolt miveletben, amely a szervezett blindzés
ellen iranyult az Eurdpai Unid terlletén. Ennek soran 1027 személyt
tartoztattak le.

2014. szeptember 15. és 23-a kodzott 34 orszag blnlld6zd hatdsaga
csatlakozott az Archimedes Ml(ivelethez, amelynek az iranyitdsa és a
tamogatasa az Europol fOhadiszalldsarol, Hagabdl torténik. A mlivelet
szervezett b(indz6i csoportok és ezek infrastrukturdaja elleni fellépést
célozza az Eurdpai Unid terlletén akcidk sorozataval, célpontok szazai

http://drogfokuszpont.hu/wp-content/uploads’EMCDDA _jelentes_2014.pdf
! Biiniigyi Szakért6i és Kutatointézet Monitoring hirlevél — 2010. oktéber 1. Kritikus kébitoszerek
hatoéanyag-tartalmanak fokozott monitorozasa 2010. III. hirlevél, 4.
http://www.bszki.hu/e107_files/downloads/MH2010I1.pdf 2014.12.14. 17:09.
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ellen, egyiuttm(koédve az Eurojusttal, a Frontexszel és az Interpollal. Az
Archimedes Ml(velet mérfoldk6 az egylttmikddésben, abban, hogy a
blnildoz6 hatdésagok kozossége megkiséreljen oOsszehangolt akciokkal
fellépni a szervezett blin6zo6i csoportok ellen Eurdépaban. A miivelet mérete
és az elért eredmény példatlan, hiszen tébb mint ezer letartéztatast
eredményezett egész Eurdpaban, és egyuttal figyelmeztetés is még a
legkomolyabb szervezett bln6zdi csoportoknak is, hogy a blnildozési
hatosagok kozossége eltokélt abban, hogy harcba szalljon ezen
szervezetek illegadlis tevékenysége ellen, mondta Rob Wainwright, az
Europol igazgatdja.

2014 szeptemberében az eurdpai rendori vezeték Osszegylltek az
Europol székhelyén, hogy létrehozzdk a 2014-es Eurdpai Renddrségi
VezetOk Egyezményét, amelynek kozéppontjaban az all, hogyan tudjak
egyesiteni erdiket uUgy, hogy a lehetd leghatékonyabban bevethetdk
legyenek a tarsadalom jolétét és biztonsagat fenyegetd szervezett blinozdi
csoportok  visszaszoritdsara. A  szervezett  b(in6z6i  csoportok
tevékenységére és a kulcsfontossagl eurdpai bilnodzési gocpontok
felszamoldsara koncentrdlva a résztvevl0 28 tagallam blinildozési
hatdésaganak 6sszekotd tisztjei, valamint Ausztralia, Kolumbia, Norvégia,
Szerbia, Svajc és az USA is hirszerzésalapu tamogatast nyujtva az
Archimedes Mlveletben latta a lehetOséget. Az Eurdpaban zajlé egylttes
fellépés napjaiban, 2014. szeptember 15. és 2014. szeptember 23. kozo6tt
rajtaitésekre és egyéb beavatkozasokra kertlt sor, célpontok szazai ellen:
példaul repiléterek, hataratkel6-pontok, kikotOk és a varosok bilnlgyileg
kilondsen fert0zott részei ellen, amelyek kivalasztasaban kiléndsen
jelentds szerepet jatszott az Europol SOCTA elnevezésl részlege,
amelynek informacidéi az Eurdpai Unid tagallamaibdl és a harmadik
orszagokbdl érkez6 blnligyi hirszerzési jelentésekbdl, valamint azokbdl az
elemzésekbdl szarmaztak, amelyeket az Europol blnligyi adatbazisabdl
nyertek.”

A SOCTA (EU Serious and Organised Crime Threat Assesment) az
Eurdépai Unié Sulyos és a Szervezett Bi(in6zés altali Fenyegetettség
Ertékelése elnevezésli program, a rendszerszer(i elemzés terméke, és
amely a blnlld6zd hatdésagoknak azokat az informacidkat tovabbitja,
amelyeket sikerll begydjteni a bln6zdi cselekvésekrél és bilinozo
csoportok aktivitdsardl az Eurdpai Unid teriletén. A SOCTA modellezi a
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Organised Crime Networks targeted in huge law enforcement operation in Europe.
https://europol.europa.eu/content/organised-crime-networks-targeted-huge-law-enforcement-operation-europe.

2014.09.26. 20:23.
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stratégiai dontéshozdknak a prioritdsokat a szervezett b(inozés altal
jelentett fenyegetéssel szembeni vélaszlépésekhez.”

Az Archimedes Mdlvelet operativ tevékenységébdl szarmazé
eredmények a kovetkezok:

e 1027 egyént tartdztattak le,

e 599 kg kokaint és 200 kg heroint foglaltak le,

e 1,3 tonna kannabisznévény is lefoglaltak,

e 30 gyermeket sikerllt megmenteni az illegalis kereskedelemtdl.

Az évek mulasaval napjainkra a kozos fellépés az Eurdpi Unid blnildozo
hatdésagainak altalanos jellemzGjévé valt, amellyel a szervezett b(indzés
sajatos alakulasara reagalnak. Az Archimedes Mdlvelet a ko6zo6s
fellépéseknél szerzett tapasztalatokra épit. A milvelet 6sszehangolt
szervezett akcidban, hosszabb ideig tarté mlvelet keretében igyekezett
kihaszndlni a renddrség, a vam- és egyéb végrehajtd szervek kollektiv
erejét, amit az a valdos idejli éléerGs hirszerzési informacidcsere is
tamogat, amely kilenc kiemelt proiritast élvezé blinigyi teriletre
koncentral. Ezek az Eurdpai Unido tdbbéves politikai ciklusanak
részterlletei, melyeket az Eurdpai Unid Bizottsaga jelolt ki. Ide tartozik:

e az emberkereskedelem,

e az illegalis bevandorlas,

e a szintetikus kabitoszerek,

e a kokain és heroin kereskedelem,

e a fegyverkereskedelem,

e az aruhamisitasok,

e az jovedéki csalasok;

e a szervezett vagyon elleni blincselekmények,

e a szamitdgépes blndzés (nemzetkdzi gyermekek elleni szexualis,
pedofil blncselekmények, fizetési csaldasok).

Ezzel parhuzamosan a nyomozok a b(in6z6i csoportok altal hasznalt
kulcs infrastruktarat is megcélozzak, igy az Internet hasznalatat is, ami
egyik segitéje a blnozésnek, valamint az illegadlis, b(inds Uton szerzett
jovedelem mozgasanak a megfigyelését, amihez a pénzatutaldsi rendszert
hasznaljak fel.

% EU Serious Organised Crime Threat Assesmet (SOCTA 2013) https://www.europol.europa.eu/content/eu-
serious-and-organised-crime-threat-assesment-socta. 2014. 09.26. 22:50
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Egylttm(kodve a Frontexszel és az Eurdpai Unid tagallamaival,
megkozelitdleg 10.000 illegalis bevandorlét ellendriztek, ami szintén
elvezetett olyan blin6zdk letartéztatdasahoz, akik az illegalis bevandorlas
lehet6ségét igyekeztek kihasznalni. A teljes milveletben 6sszesen 170
segitoét tartéztattak le, és fontos felderitési adatokat sikerilt
osszegydjteni.

Az Europol kdzponti szerepet jatszik a teljes folyamat egyeztetésében
és iranyitdsaban, mivel a 24-b6l 7 mdlvelet koordinacidos kozpontja
Hagaban talalhaté. A mliveletek Europol tisztek vezetésével és minden
érintett orszagbdl 6sszekoto tisztek részvételével, és olyan munkatarsak
kézrem(ikodésével folynak, akik a nemzetkozi bldnlld6zési
partnerhatdésagoktol érkeztek. Az Europol szakemberei az 06sszeko6to
tisztként tevékenykedd munkatarsaik tédmogatasaval, egyeztették az
informacidcserét és a hirszerzést a nemzeti blnild6zd hatdsagok, a
nemzetkdzi partnerek és az Europol kézoétt, amig az Europol elemzéi
feldolgoztak az informacidkat és valds idejl jelentéseket készitettek azok
szamara, akik a terepen részt vettek a rajtalitésekben és a moliveleti
tevékenységekben. Az Europol tisztjei ki is teleplltek a kilénb6z6
helyszinekre az Europol mobil irodajukkal, ami szamukra kozvetlen,
biztonsdgos hozzaférést biztositott az Europol centralizdlt adatbazisdhoz
és elemzd eszkozeihez. Bar az Archimedes Mlvelet valdszin(ileg véget ér,
nyilvanvald, hogy oriasi operativ tevékenységet biztosit, ami viszont mar
kdzvetleniil vezethet tovabbi nyomozasokhoz és letartdztatdsokhoz.”

Az Archimedes Mdvelet keretében sikerllt felderiteni egy nemzetkozi
szervezett b(in6z6i haldzatot is, amely feleléssé tehet6 a kulcs
prekurzoroknak az Eurdpai Unid terlletére valdo behozatalaért, és azért,
hogy azokbdl aztan szintetikus kabitoszert allitsanak el6. A blnszervezet
m(ikodését kiterjesztett operativ felderit6 tevékenység eredményeként
sikerlilt tehat feltorni, amit az eurdpai b(inlild6z6 hatdsagok hajtottak
végre. A nyomozas elvezetett a nyolc fOszerepld letartdztatdsahoz, és
ezzel egyltt annak a csoportnak és b(in6z6i halézatnak a felszamolasahoz,
amely jo néhany éven at aktivan tevékenykedett az Eurdpai Unid
tertletén. A hatdésagok Romaniaban, Ausztriaban és Hollandiaban 600 kg
APAAN-t és 425 kg PMK-glicidat foglaltak le, amely piperonallal volt
keverve. Ez a mennyiség 1,5 milli6 MDMA (ecstasy) tabletta és 400 kg
amfetamin eldallitdsara lett volna elegendd. A felderités, annak a blin6zdi
halézatnak a felgongyolitését célozta, amely a romaniai hatésagok hata
mogott 2012-t6l szervez6dott, és feleldssé tehetd a nagy mennyiségl
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kabitdészer-prekurzor kereskedelemért. 2014-re a bilnildoz6 hatdsagok
igynodkségei Ausztriabdl, Belgiumbdl, Németorszagbol, Magyarorszagrol,
Hollandia és Szlovénia tdmogatdsaval, valamint az Europolnak az Ugyet
eléremozditd egylttmikodésével, levontak a megfeleld kovetkeztetéseket.
A nyomozas soran azonositottak a csoport kulcsszerepldit, akik a PMK-
glicidat és APAAN szallitdsat szervezték Kindbol Romanian és mas eurdpai
orszagokon keresztiil Hollandidba, ahonnan az Uzletiket mUikddtették. A
nyomozas soran a b(inldldé6zd hatésagok jé néhany 06sszeghangolt
tevékenységet hajtottak végre, bevonva a folyamatba az Europolt és hét
eurdpai unids tagallamot. Ennek soran kidertlt, hogy ez a csoport legalabb
10,4 tonna APAAN-t és 650 kg PMK-glicidatot és piperonalt csempészett
az Eurdpai Unid terlletére 2012-2013. folyaman. Az Europol blinigyi
hirszerzési informaciok kicserélésével, nemzetkozi akciodk
0sszehangolasaval és opreativ elemzéssel tamogatta a nyomozast.

Szintén az Archimedes Mdlvelet keretében 2014. jdnius 20-an 6
gyanusitottat tartéztatott le az Europol Magyar Nemzeti Iroda az Europol
tamogatasaval. A hat magyar allampolgar ahhoz a nemzetkozi szervezett
bln6z6i csoportosulashoz tartozott, amely felelés az Uj pszichoaktiv
anyagok elGallitdsaért és terjesztéséért, és a nyomozas mar 2013 odta
folyamatban volt. Jelentds mennyiségl Uj pszichoaktiv anyagot, porokat,
fustolokeverékeket, kristalyos anyagokat és ezek el6allitdsahoz sziikséges
eszkozt foglaltak le. A tablettazé egységet felszamoltak és a felszerelést,
ami az Uj pszichoaktiv anyag, a pentedron elGallitdsahoz kellett,
lefoglaltak, beleértve egy kinai tablettazdgépet és egy kinai keverdgépet
is. Budapest mas helyszinein is sok mas terméket taladltak, melyek
Osszefliggésben alltak a dizajner drogok elballitasaval és terjesztésével. A
nyomozas soran és az akcié napjan az Europol gondoskodott arrél, hogy
analitikai és technikai tamogatast nyujtson a nyomozdék szamara. A
m(iveleti adatokat a helyszinen a mobil iroddban ellen6rizték és
elemezték, ami kdzvetlen 6sszekdttetésben allt az Europol adatbazisaval.”

Az emlitett krimindltaktikai eszk6zok és mddszerek azonban csak akkor
vezethetnek eredményre, ha az azonositott anyag mar szerepel a
kabitészerekkel és a pszichotrop anyagokkal, valamint az (j pszichoaktiv
anyagokkal végezhetd tevékenységekrdl, valamint az ezen anyagok
jegyzékre vételérol és jegyzékeinek modositasardl szélé 66/2012 (IV.2.)
Korm.rendelet C) jegyzékében, illetve a lefoglalt anyag megfelel valamely
alcsoport szerkezeti leirasanak, vagyis az Ujonnan felbukkané anyag
alapvaza a megnevezett helyettesito(ke)t tartalmazza, igy alkalmazhaté

»  Site for the production of illegal party drugs dismantled in  Budapest.

https.//www.europol.europa.eu/content/site-production-illegal-party-drugs-dismantled-budapest . 2014. 09.26.
20:16.
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rd& nézve a 2012. évi C. térvény 184-184/D.§-aiban szabalyozott ,Uj
pszichoaktiv anyaggal visszaélés"” torvényi tényallasa. Ellenkez6 esetben a
k6z0s alapvazu vegylletek mddositasaval, vagy lanchosszabbitassal, vagy
az alapvazhoz kapcsolddé csoportok helyének megvaltoztatasaval
|étrehozott Uj anyagokat szerkezetazonositast kdvetden néhany héten
beliil a C) jegyzékre lehet tenni’, azonban ilyenkor a bintetéjog eszkdzei
helyett masfajta jogi eszkozoket kell bevetni, ami mar masik cikk témaja
lehet.

Xk Xk

The appearance, proliferation of the new psychoactive
substances and the possible Criminal Procedure, forensic
responses against the new phenomenon

Summary

This article is about the appearance and proliferation of the new
psychoactive substances, and the possible forensic responses. In the
introduction I am writing about the definititon of the new psychoactive
substance, and its general characteristics. Furthermore I mention the
European Union regulation against the new psyhoactive substances,
especially the early warning system. In fact, more than 350 new
psyhoactive substances were officially notified in Europe up to 2014. Some
of these are sold directly on the illicit market, while others so-called “/egal
highs” are sold more openly, such as through the Internet. In follow I deal
with feasible investigative tactics and techniques, which can be successful
against this crime, for example online inquiry, indoor detective, net
inquiry (called Rasterfahndung in the german terminology). For instance
“Rasterfahndung” is a special investigative tactics, which is about
searching and gaining information from the different kind of databases,
and after that catching the criminals. Finally I am writing about successful
projects against synthetic drugs, which are being coordinated by
EUROPOL, and the Operation Archimedes, which was took place in
September 2014.

% UIVARI Istvan: Tudnivalok az 0j pszichoaktiv anyagok szabalyozasarél (2013. julius 15-tl hatalyos
valtozat). http://members.iif.hu/ujvary/Drugs/Ujvary2013_C-jegyzek-leiras-20130731.pdf25, 12-24. 2014.12.14.
18:43.
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